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Direito internacional humanitario e as armas
autonomas letais*

International humanitarian law and the
lethal autonomous weapons

Rafael Goncalves Mota**

Resumo

O emprego da tecnologia no conflito militar é uma constante historia hu-
mana. Com o aperfeicoamento da cibernética e da inteligéncia artificial, elas
foram incorporadas ao cenario bélico. O objetivo deste artigo é analisar a re-
sponsabilidade juridica do comandante militar, em relagdao ao Direito Inter-
nacional Humanitario, ao decidir pelo uso de sistemas de armas autbnomas
letais, ou seja, aqueles dotados de inteligéncia artificial, em que o humano
esta fora do circuito de controle. O método empregado foi da revisio bi-
bliografica, especialmente analisando o estado da arte da producio técni-
ca-académica sobre o tema, ndo apenas considerando produgio académica
nacional, mas sobretudo a internacional, analisou-se o atual estagio de de-
senvolvimento das armas autbnomas, investigando a relagdio homem-maqui-
na no contexto militar. O objetivo principal ¢ aferir como o comandante
militar pode ser responsabilizado ao tomar a decisao operacional de utilizar
tais equipamentos bélicos. Conclui-se que o uso de armas auténomas, ainda,
¢ matéria em aperfeicoamento na dimensio tecnoldgica, militar e juridica,
havendo auséncia de regulamentacio internacional sobre o emprego dessas
armas. Ha propostas de proibi¢do total ou sua limitacdo de uso. O Direito
Internacional Humanitirio, com base em instrumentos ji existentes atual-
mente, ainda ¢ capaz de dar resposta efetiva para a responsabilizacio do
comandante militar que ordenou a utilizacdo desses sistemas bélicos que
tenham produzido danos efetivos, sendo responsabilizado por dolo eventual
ja que assumiu o risco de produzir tais resultados ao determinar o emprego
de tais sistemas de armas.

Palavras-chave: armas autonomas letais; inteligéncia artificial; direito in-
ternacional humanitario; responsabilidade do comandante military; robos
assassinos.

Abstract

The use of technology in military conflict is a constant in human history.
With the progressive advancement of cybernetics and artificial intelligence,
they were incorporated into the military scenario. The objective of this ar-
ticle is to analyze the legal responsibility of the military commander, within
the scope of International Humanitarian Law, when deciding on the use of
autonomous weapons systems, that is, those endowed with artificial intelli-



gence where humans are outside of the control circuit.
The method used was the literary review. Based on an
analysis of national and, above all, international acade-
mic production, the current stage of development of
autonomous weapons was analyzed, investigating the
human-machine relationship in a military context. It is
concluded that the use of autonomous weapons is still
a matter in need of improvement in the technological,
military, and legal scopes, as there exists a vacuum in
the international regulation on the use of these wea-
pons, with proposals for total prohibition or limitation
of use. International humanitarian law, through instru-
ments that are in place today, is still capable of enacting
an effective response to enforce the accountability of a
military commander who ordered the use of military sy-
stems that produced effective damages, being held liable
for contingent intent (dolus eventualis) as they assumed
the risk of producing such results when determining
the employment of such weapons.

Keywords: lethal autonomous weapons; artificial intel-
ligence; international humanitarian law; responsibility
of the military commander; killer robots.

1 Introducao

O presente trabalho, fruto de pesquisa realizada
durante estagio pos-doutoral em ciéncias militares na
Hscola de Comando e Estado-Maior do Exército, tem
como objetivo analisar as consequéncias juridicas para
os comandantes militares que ordenam o uso de armas
autonomas letais (lethal autonomons weapons — LAWY) se-
gundo o regramento do Direito Internacional Humani-

tirio (DIH).

Por meio de um estudo multidisciplinar, consideran-
do-se conceitos das ciéncias juridicas e militares, busca-
-se responder a0 seguinte questionamento: é possivel,
segundo as regras do DIH, impor responsabilidade ao
comandante militar que decide empregar meios bélicos
dotados que inteligéncia artificial que possam, de forma
autonoma e desprovida de controle humano, entrar em
combate, tomar suas decisdes e decidir quando atuard?

Pela estrutura normativa classica no direito, especial-
mente no Ocidente, a imposi¢ao de responsabilidade
juridica aos agentes como consequéncia de seus atos,
sobretudo no ambito penal, passa pela percepgao sub-
jetiva das pessoas em relagao as suas condutas, conside-

rando os potenciais efeitos de seus atos e, sobretudo, o
grau de previsibilidade com o qual podem imaginar os
danos resultantes de suas condutas.!

HEssa mesma dinamica é encontrada no Direito In-
ternacional Humanitario, responsavel por balizar a im-
posicio de responsabilidade aos agentes, que, em situa-
¢Oes de guerra, realizem condutas que causem danos as
pessoas envolvidas ou nio no conflito, ou mesmo ex-
trapolem a pratica de a¢des militares. Tal estrutura not-
mativa internacional estd ancorada em diversos princi-
pios, dentre eles o da distingao (Protocolo adicional I as
Convengodes de Genebra, art. 48), da proporcionalidade
(Protocolo adicional I as Convengoes de Genebra, art.
51), o da limitacao do sofrimento desnecessario (Proto-
colo adicional I as Convencdes de Genebra, art. 35, 1),
dentre outros.

A imposicao de responsabilidade juridica aos agen-
tes por atos cometidos durante a guerra ¢ subjetiva,
sendo derivada de suas condutas diretas e da respectiva
carga volitiva ao realizar a a¢do ou omissao que, por
meio do respectivo nexo causal, produziu um resultado
danoso. Com o desenvolvimento da tecnologia bélica,
surgem novas armas e equipamentos que, dotados de
Inteligéncia Artificial (IA), ganham autonomia para to-
mar decises ¢ agir de forma direta em situagoes reais
de combate, tornando mais complexa a imposi¢ao de
sancdes no ambito do DIH.

Com isso, as AW’ terdo a capacidade de se en-
gajarem na luta, sem qualquer controle remoto e sem
responder a ordens humanas diretas, agindo de forma
autébnoma. Diante disso, necessaria a redefinicio dos
limites e regras de imposicdo de responsabilidade juridi-
ca, especialmente no DIH, para aqueles que decidiram
pelo uso de tais armas, que, com capacidades proprias
de “pensamento”, agirio autonomamente.*

1 AVILA, Rafael; RANGEL, Leandro de Alencar. A4 guerra e o direito
internacional. Belo Horizonte: Del Rey, 2009.

2 AVILA, Rafacl; RANGEL, Leandro de Alencar. .4 guerra e o direito
internacional. Belo Horizonte: Del Rey, 2009.

> SCHARRE, Paul. Army of none: autonomous weapons and the fu-
ture of war. New York: W.W. Norton & Company, 2018.

* Sobre o tema, ver: SCHARRE, Paul. Army of none: autonomous
weapons and the future of war. New York: W.W. Norton & Com-
pany, 2018. SINGER, P. W. Wired for war: the robotics revolution and
conflict in the 21st century. New York: Penguin Books, 2009. DEL
MONTE, Louis A. Genius weapons: artificial intelligence, autono-
mous weaponry and the future of warfare. New York: Prometheus
Books, 2018. RUSSEL, Stuart. Inteligéncia artificial a nosso favor: como
manter o controle sobre a tecnologia. Sao Paulo: Companhia das
Letras, 2021.
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Atualmente, ha uma lacuna normativo sobre o em-
prego de tais armas, o que impde ao direito um esforco
para determinar se é possivel responsabilizar, e em que
grau, os militares que decidam pelo uso de L.AW’s e que
possam produzir danos ou prejuizos aqueles envolvidos
ou nao no conflito. A discussao internacional sobre o
tema passa niao apenas pela afericio de responsabili-
dade, mas por uma questdo ontologicamente antetiot,
saber se tais sistemas bélicos devem ser tolerados ou
permitidos, e como os regulamentar.’

O trabalho estd estruturado em trés secoes, sendo
tratado inicialmente o instituto da inteligéncia artificial e
a sua utilizacdo no cenario militar, com foco especifico
no objeto central do artigo, qual seja, as armas auto-
nomas letais. Posteriormente, serd analisada a estrutura
geral do DIH, avaliando como foi edificado e, ao final,
o escopo central do trabalho: a responsabilizacao juri-
dica dos comandantes que decidam pelo emprego em
combate de L.AWY.

Na secio final, serdo tratadas as discussoes atuais so-
bre o tema, desde propostas pela completa proibicao do
uso de armas autbnomas,” como sugestoes alternativas
da edificagao de tratados internacionais que limitem e
regulamentem o desenvolvimento de tais sistemas bé-
licos” para, ao final, e de acordo com a atual normati-
za¢dao do DIH, concluir pela possibilidade concreta de
imposicao de responsabilidade do comandante que de-
cidiu pelo emprego de tais armas.”

> LEE, Kai-Fu; QIUFAN, Chen. AI 2041: ten visions for our fu-
ture. New York: Currency, 2021. RUSSEL, Stuart. Inteligéncia artificial
a nosso_favor: como manter o controle sobre a tecnologia. Sao Paulo:
Companhia das Letras, 2021.

¢ LEE, Kai-Fu; QIUFAN, Chen. AI 2041: ten visions for our fu-
ture. New York: Currency, 2021. RUSSEL, Stuart. Inteligéncia artificial
a nosso_favor: como manter o controle sobre a tecnologia. Sao Paulo:
Companhia das Letras, 2021.

" LEE, Kai-Fu; QIUFAN, Chen. AI 2041: ten visions for our fu-
ture. New York: Currency, 2021. SCHARRE, Paul. Army of none: au-
tonomous weapons and the future of war. New York: W.W. Norton
& Company, 2018.

8 VALJATAGA, Ann; LIIVOJA, Rain. Cyber autonomy and inter-
national law: an introduction. Iz LIIVOJA, Rain; VALJATAGA,
Ann. Autonomous cyber capabilities under international law. Tallinn: NATO
CCDCOE Publications, 2021. p. 1-11. JAIN, Abhimanyu George.
Autonomous cyber capabilities and individual criminal responsibility
for war crimes. I: LIIVOJA, Rain; VALJATAGA, Ann. Autonomons
¢yber capabilities under international law. Tallinn: NATO CCDCOE Pub-
lications, 2021. p. 291-320.

2 A Inteligéncia Artificial e seu
emprego militar: armas autbnomas e
o futuro da guerra

Em meados do século passado, se inicia o desen-
volvimento de o que, atualmente, é definido como In-
teligéncia Artificial (IA), ou seja, sistemas informaticos
que possuem capacidade autbnoma de reprogramar sua
atuagio, em um processo similar ao aprendizado huma-
no, produzindo maquinas controladas por sistemas in-
formaticos aptas a assimilar novas praticas, sem que haja
uma programacao prévia, tornando-se mais eficientes e
precisas. Como define Amy Webb, “a inteligéncia artifi-
cial é um sistema que toma decisdes autonomas.”’

Como destaca Peter Margulies, tal tecnologia é dis-
ruptiva, pois seu funcionamento inicial é conhecido,
mas nem sempre ¢ possivel ter o conhecimento total de
como as maquinas dotadas de IA agirdo quando passem
a funcionar de forma efetiva. Atualmente, tais sistemas
ja possuem impactos concretos na vida cotidiana em
diversos ambientes, desde o atendimento de telemarke-
ting, passando por sistemas bancarios e comerciais, che-
gando ao emprego militar.'

Ainda na década de 1920, o pensamento sobre um
robo foi idealizado em uma peca teatral de Karel Capek,
tendo este imaginado os rossum’s universal robots, ou seja,
estruturas fisicas que atuariam como simulacros huma-
nos.!! No inicio da década de 1950, a obra ficcional de
Isaac Asimov imaginou um mundo em que robds pos-
suiriam capacidade concreta de estruturar pensamentos
proprios, definindo algumas “leis” para balizar a relacao
entre humanos e miquinas.'

Para Isaac Asimov, as maquinas deveriam ser pro-
gramadas de forma a jamais ferirem alguém, devendo,
sempre, existit uma subordina¢io aos comandos hu-
manos. Com isso, o robo agiria de forma a preservar

* WEBB, Amy. Os nove titds da LA: como as gigantes da tecnologia
e suas maquinas pensantes podem subverter a humanidade. Rio de
Janeiro: Alta Books Editora, 2020. p. 13.

1" MARGULIES, Peter. A moment in time: autonomous cyber
capabilities, proportionality, and precautions. [z: LIIVOJA, Rain;
VALJATAGA, Ann. Autonomonus cyber capabilities under international law.
Tallinn: NATO CCDCOE Publications, 2021. p. 152-180. p. 158.

" KANAAN, Michael. T-Minus AL humanity-s countdown to arti-
ficial intelligence and the new pursuit of global power. Dallas: Ben-
Bella Books, 2020. p. 146-148.

2 WEBB, Amy. Os nove titds da L4: como as gigantes da tecnologia
e suas maquinas pensantes podem subverter a humanidade. Rio de
Janeiro: Alta Books Editora, 2020. p. 26.

letais. Revista de Direito Internacional, Brasilia, v. 19, n. 3, p. 336-354, 2022.
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a si e aos humanos, porém, no caso de escolha, a vida
humana deve prevalecer.”” Importante lembrar que tais
“leis” foram imaginadas em um contexto de fic¢ao, nao
servindo de fundamento académico, porém, como sera
visto mais a frente no trabalho, vio na mesma direcao
de alguns projetos de regulamentacio atualmente discu-
tidos no direito internacional.™

Vé-se com isso que uma perspectiva ficcional e real
sempre coexistiram quando o tema ¢é robotica e IA. Pas-
sando da ficgdo a ciéncia, em 19306, em artigo intitulado
“On Computable Numbers”, Alan Turing definiu os ele-
mentos essenciais de um computador, tendo construido
a ideia de que este seria uma “maquina inteligente” e,
para mensurar o grau de inteligéncia, imaginou o que
passa a ser conhecido como “Teste de Turing”. Este
¢ realizado com trés participantes que interagem, sen-
do dois humanos e um computador. Caso o humano,
ao fazer questionamentos, nao consiga perceber se esta
dialogando com outro humano ou com a maquina, esta
serd considerada inteligente.”” Nao a toa Turing é cha-
mado de o “pai da IA”.'

Por algum tempo, o processo de desenvolvimento
da IA foi dificultado por restricGes e limites técnicos,
especialmente de bardware e acesso a dados. Isso explica,
parcialmente, a grande fase de estagnacao que o desen-
volvimento da inteligéncia artificial apresentou por um
tempo, especialmente a partir da década de 1970, em
relacao ao que ¢ definido como “inverno da IA”."

Assim, mesmo nao sendo um fendémeno novo, o
tema ganhou novo significado a partir do momento em
que houve um impulso significativo do desenvolvimen-
to de IA, sobretudo do comeco do atual século, ja que
o uso da znternet ganhou um incremento imenso com a
progressiva virtualizacdo das rela¢Ges socials, operacoes
bancatias e comerciais, bem como condutas em geral.'®
Como lembra Amy Webb a partir da década de 1980,

3 ASIMOV, Isaac. Exn, rébo. 13. ed. Sio Paulo: Aleph, 2014. p. 29-65.
1 LEE, Kai-Fu; QIUFAN, Chen. AI 2041: ten visions for our fu-
ture. New York: Currency, 2021. p. 311.

5 RUSSEL, Stuart. Inteligéncia artificial a nosso favor: como mantet o
controle sobre a tecnologia. Sio Paulo: Companhia das Letras, 2021.
p-47.

¢ RUSSEL, Stuart; NORVIG, Petet. Inteligéncia artificial. Rio de Ja-
neiro: Elsevier, 2013. p. 4-5.

7 DEL MONTE, Louis A. Genins weapons: artificial intelligence,
autonomous weaponry and the future of warfare. New York: Pro-
metheus Books, 2018. p. 27-28.

8 LATIFE Robert H. Future war. prepating for the new global bat-
tlefield. New York: Vintage Books: 2017. p. 116.

“a industria da IA cresceu exponencialmente de alguns

milhdes de dblares para bilhdes™."

Para Kai-Fu Lee, o impulso da IA, gerado nas dl-
timas décadas, foi propiciado pela reunido de alguns
elementos essenciais. Estes seriam formados por um
tripé fundamental: acesso a big data, significativo poder
computacional e o trabalho de engenheiros e cientistas
de computagio, especializados em algoritmos de TA.*

Corroborando a ideia, Tom Taulli refor¢ca que a nova
onda de IA é gerada pela combina¢ao de um “cresci-
mento explosivo de datasets (conjuntos de dados)”, uma
maior infraestrutura de transmissao de dados com o
surgimento de grandes atores privados como o Goo-
gle, por exemplo, aliado a tecnologia de chips conhecida
como “GPUs — graphics processing units” (unidades de pro-
cessamento grafico).”!

Os sistemas dotados com IA podem funcionar de
distintas formas, possuindo graus diferenciados de inte-
ra¢ao homem-maquina. Segundo Louis A. Del Monte,
basicamente é possivel visualizar trés niveis de interacao
homem-maquina, sendo considerado no presente traba-
lho tal classificagao, com especial énfase para o modelo
de plena autonomia da maquina, sobretudo no ambito
militar.”?

Paul Scharre visualiza os mesmos modelos, explican-
do que o primeiro circuito é o da operagiao semiautono-
ma (semiantonomons operation), caracterizado pela partici-
pagio direta do homem no sistema, modelo conhecido
como human in the loop. Nesse sentido, os sistemas pos-
suem a capacidade analitica complexa, porém nio rea-
lizam atos, nao tomam decisGes e nao atuam de forma
autbnoma. Assim, os sistemas informaticos entregam
ao seu operador informagdes e diagndsticos para que
este as analise e tome as decisdes necessatias.

O modelo seguinte, igualmente na visio de Paul
Scharre, se caracteriza por maior grau de autonomia dos

9 WEBB, Amy. Os nove tifds da L4: como as gigantes da tecnologia
e suas maquinas pensantes podem subverter a humanidade. Rio de
Janeiro: Alta Books Editora, 2020. p. 39.

X LEE, Kai-Fu. Inteljgéncia artificial: como os robos estio mudando
o mundo a forma como amamos, nos relacionamos, trabalhamos e
vivemos. Rio de Janeiro: Globo Livros, 2019. p. 23.

2 TAULLI, Tom. Introducio a inteligéncia artificial: uma abordagem
ndo técnica. Sao Paulo: Novaste Editora, 2020. p. 34.

* DEL MONTE, Louis A. Genius weapons: artificial intelligence,
autonomous weaponry and the future of warfare. New York: Pro-
metheus Books, 2018. p. 70-71.

» SCHARRE, Paul. Army of none: autonomous weapons and the
future of war. New York: W.W. Norton & Company, 2018. p. 29.

MOTA, Rafael Gongalves. Direito internacional humanitario e as armas autobnomas letais. Revista de Direito Internacional, Brasilia, v. 19, n. 3, p. 336-354, 2022.

340



sistemas, agindo o homem como supervisor direto do
sistema, admitindo-se que a maquina realize atos con-
cretos. B caracterizado pela estrutura do supervised anto-
nomons operation, no qual o agente controlador interage
com a maquina, supervisionando seu funcionamento,
agindo, apenas, no caso de excessos ou mau funciona-
mento dela. Tem-se, nesse sentido, a estrutura definida
como human on the loop.**

O mais sofisticado dos modelos de circuito homem-
-maquina imaginado por Paul Scharre é o da autonomia
plena das maquinas e equipamentos dotados de IA, o
chamado fully autonomous operation. Ele se caracteriza pelo
operador estar fora do sistema, agindo na légica do hu-
man out the loop, permitindo que o sistema nao apenas
redna informagdes, processe os dados e tome decisoes,
agindo de forma plenamente autonoma. Nesse sentido,
a maquina tera autonomia para realizar o diagnostico da
citacdo, avaliando os cenarios possiveis, determinando a
melhor safda técnica e agindo sem qualquer autoriza¢ao
humana.” Esse é o objeto central de estudo no presente
trabalho.

Como afirma Robert H. Latiff, “cada era da guerra
e das armas é acompanhada por suas proprias questoes
éticas”,* ou seja, 0 uso de meios cibernéticos e de IA
na guerra é disruptivo em varios aspectos, especialmen-
te por nao ser facil determinar, claramente, a separagao
entre a dimensio publica e privada, estatal e nio estatal,

individual e coletiva.?’

Da mesma forma que a guerra do futuro sera deci-
sivamente tecnoldgica, o uso de armas roboticas, basea-
das em IA, serd ndo apenas comum, mas muitas vezes
a regra.”® Dessa forma, é necessario que sejam deter-
minados os limites de utilizacdo de tais equipamentos,
quer no plano politico-militar, quer no juridico, indican-
do as eventuais responsabilidades de lideres politicos e
comandantes militares que optarem por utilizar LAW.
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New York: PublicAffairs, 2018. p. 58-62.
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Janeiro: Alta Books Editora, 2020. p. 80.

Exemplos do interesse militar pela IA é o chamado
“Projeto Maven” do Departamento de Defesa Norte-
-Americano (DoD), que pretendia criar um sistema de
IA que auxilie a detec¢do de veiculos e armas em mo-
vimento, atualmente desenvolvimento em parceria com
o Google.”” Tal projeto, postetiormente, foi desconti-
nuado por causa da recusa de funcionarios do Google
de nele seguir trabalhando.”® Hé, também, o “Projeto
Rice”, igualmente desenvolvido pelo DoD, com parce-
ria técnica da Microsoft.”

Niao apenas a reunidao de melhores condigoes téc-
nicas e uma maior utilidade militar podem ser vistas
como responsaveis pelo aumento da pesquisa cientifica
para o emprego bélico da tecnologia, mas um crescente
interesse politico explica o incremento no uso da IA
no contexto militar. Com isso, a utilizacao crescente de
sistemas de armas dotados de 1A, com significativa tec-
nologia embarcada, faculta aos planejadores militares
e as autoridades politicas decidirem pelo ingresso em
conflitos ou a adoc¢io de solucgio coercitiva bélica com
maior facilidade pois, apesar de muitas vezes isso re-
presentar um maior investimento financeiro, provocara
menos perdas de vidas humanas.”

Outro estimulo ao desenvolvimento de sistemas
bélicos, igualmente recordado por Max Tegmark, é ser
atraente “tirar todos os humanos do circuito para ga-
nhar velocidade: em combate entre um drone totalmen-
te autbnomo que pode responder instantaneamente e
um que reage mais devagar porque é controlado remo-
tamente por um humano”. O primeiro reagira mais ra-
pidamente e subjugar o inimigo com maior eficiéncia.”
HEssa maior rapidez de resposta ¢ igualmente lembrada
também por Ann Viljataga e Rain Liivoja como um ele-
mento de grande motivacao ao uso de tais maquinas no
contexto militar.**
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0 WEBB, Amy. Os nove titds da LA: como as gigantes da tecnologia
e suas maquinas pensantes podem subverter a humanidade. Rio de
Janeiro: Alta Books Editora, 2020.

' CLARKE, Richard A.; KNAKE, Robett K. The fifth domain: de-
fending our country, our companies, and ourselves in the age of
cyber threats. New York: Penguin Books, 2019. p. 81.

2 TEGMARK, Max. I7da 3.0: o set humano na era da inteligéncia
artificial. Sao Paulo: Benoir, 2020. p. 122.

% TEGMARK, Max. I7da 3.0: o set humano na era da inteligéncia
artificial. Sao Paulo: Benoir, 2020. p. 123.

3 VALJATAGA, Ann; LIIVOJA, Rain. Cyber autonomy and in-
ternational law: an introduction. Iz LIIVOJA, Rain; VALJATA-
GA, Ann. Autonomons cyber capabilities under international law. Tallinn:

MOTA, Rafael Gongalves. Direito internacional humanitario e as armas autobnomas letais. Revista de Direito Internacional, Brasilia, v. 19, n. 3, p. 336-354, 2022.

[SY)
.[;
—_



Segundo P. W. Singer, também justifica o uso de tais
sistemas inteligentes, do ponto de vista politico, que as
agoes realizadas durante as guerras sao emocionais, mo-
tivadas por sentimentos como 6dio ou paixao. Com o
uso de maquinas, serdo desprovidas de tais caracteristi-
cas, ndo havendo esse risco e, consequentemente, me-
nos acoes ilicitas ou abusivas seriam realizadas.™

Como considera Max Tegmark, tal tendéncia ¢é
concreta e aponta uma direcdo para onde os confli-
tos militares devem evoluir, sobretudo considerando a
possibilidade de provocarem menos baixas humanas e,
portanto, menor rejeicio das sociedades envolvidas e
maior tolerancia a participagdo dos respectivos estados
em acdes militares internas ¢ externas, isoladamente ou
de forma multilateral.”®

Stuart Russell e Peter Norvig advertem, no entanto,
que tais motivagdes politicas devem ser contrapostas
com outros argumentos, igualmente relevantes, ja que
o uso de tais sistemas apresenta um risco grande, pois
funcionaria como uma “armadura”, protegendo o sol-
dado de riscos desnecessatios ou excessivos. Hssa sen-
sa¢ao adicional de seguranca pode levar a um problema,
ja que “a medida que a decisao humana ¢ retirada do
circuito de disparo, os robos podem acabar tomando
decisoes que levam a matanca de civis inocentes”. Além
disso, em um futuro préximo, com a tecnologia bélica
se desenvolvendo, isso “pode dar um excesso de con-
fianca a naglo, fazendo-a entrar em guerra de forma

mais imprudente do que o necessario.”’

Superada a analise das motivagdes politicas de de-
senvolvimento e uso de tais sistemas, oportuno fazer
uma distingdo de natureza mais técnica entre equipa-
mentos automatizados e autonomos. Como leciona
Kai-Fu Lee, os primeiros “podem repetir uma agao,
mas ndo podem tomar decisdes ou improvisar de acor-
do com a mudanga das condi¢des”; ja que ndo possui
nenhuma consciente situacional, devendo ser obrigato-
riamente controladas por um humano ou funcionar em
uma trilha pré-estabelecida.™
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Na mesma direcao, Tim McFarland destaca a defini-
¢do de autonomia indicada pelo Departamento de De-
fesa dos Estados Unidos, afirmando que “autonomia é
uma capacidade (ou um conjunto de capacidades) que
permite uma acio particular de um sistema seja automa-
tica ou, dentro dos limites programados, ou seja, é auto-
governada.” Assim, ser autonomo significa ter poder de
se autocontrolar ou governar, sem atuagio externa, di-
ferentemente dos mecanismos automaticos que seguem

com um controle exterior.”

Ainda tratando dessa distin¢ao, segundo Paul Schar-
re, as automaticas sao as mais simples, ndo exibindo
muita complexidade no caminho da tomada de decisao,
apenas repetem um ciclo pré-estabelecido. Por sua vez,
“os sistemas automatizados sio mais complexos e po-
dem considerar uma variedade de entradas e pesar va-

rias varidveis antes de tomar uma acio.”*

Tal distingdo ¢ de fundamental importincia no pre-
sente estudo, notadamente ao se considerar a historia
militar. Nao faltam exemplares de equipamentos tidos
ou considerados como automatizados, sendo uma das
referéncias histéricas mais importantes a inven¢ao da
metralhadora ou as minas antipessoal e anticarro. Tais
instrumentos, no entanto, exigiam a participacio huma-
na, quer controlando-os, quer acionando-os.

Conforme Paul Scharre, a motivacao fundamental
do inventor da metralhadora, Richard Gatling, nao era
tornar mais facil e intensivo o processo de morte em si,
causado pela arma, mas “salvar vidas pois reduziria o ni-
mero de soldados necessarios no campo de batalha”.*!
Interessante perceber que a mesma motivagao é encon-
trada atualmente para justificar o desenvolvimento de

armas autonomas dotadas de inteligéncia artificial.

Na maioria dos exemplos atuais de armas dotadas
de IA, ha o humano no /gp, ou seja, sempre possuem
um controlador no circuito ndo apenas verificando sua
atuagio, mas autorizando suas a¢cdes operacionais, bem
como a entrada em situa¢do de engajamento real. Um
exemplo desses equipamentos é o sistema antiaéreo
naval Phalanx, que equipa navios da Marinha dos Es-

¥ MCFARLAND, Tim. The concept of autonomy. I: LIIVOJA,
Rain; VALJATAGA, Ann. Autonomons cyber capabilities under interna-
tional law. Tallinn: NATO CCDCOE Publications, 2021. p. 12-35.
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future of war. New York: W.W. Norton & Company, 2018. p. 40.

MOTA, Rafael Gongalves. Direito internacional humanitario e as armas autobnomas letais. Revista de Direito Internacional, Brasilia, v. 19, n. 3, p. 336-354, 2022.

342



tados Unidos, especialmente os cruzadores da classe
Aegis, que “detecta, rastreia e ataca, automaticamente,

ameacas”.

Tal arma depende, ainda, da participagdio humana
em seu circuito, ja tendo sido protagonista de um dos
equivocos militares da historia recente, quando con-
fundiu um avido comercial da Iran Air com um aviio
caga F14, abatendo-o e levando a morte dos as 290 pes-
soas a bordo. Nesse caso, a2 arma autdbnoma detectou a
ameaga e o agente humano relacionado no respectivo
circuito de controle autorizou seu uso levando a tragé-
dia.” Como lembra Guy Perelmuter, alguns drones ar-
mados, dotados de softwares de reconhecimento facial,
também ja representam exemplos operacionais de tais
equipamentos,” bem como alguns softwares com IA
utilizados em defesa cibernética.”

Atualmente, é complexo definir o real estado da arte
das armas autdnomas ja que a maioria das pesquisas sao
realizadas em condi¢io de maximo sigilo. Diante dis-
so, chama a atencdo pela publicidade divulgacio feita
em 2021, na pagina oficial das For¢cas Armadas Russas
na rede social Instagram mostrando fotos e informacoes
sobre seus mais recentes lancamentos de armas auto-
nomas letais russas. Tal mostra explicita de capacidade
militar ¢ em parte explicada pela doutrina militar russa
chamada “Doutrina Gerasimov”, que tem no elemen-

4 existindo relatos

to informacional um de seus pilares,
do emprego de tais sistemas quando da realizacio das
operacoes russas na Siria.*” A utilizacao de IA constitui

parte expressa da estratégia militar russa, sendo o fato

2 SINGER, P. W. Wired for war. the robotics revolution and conflict
in the 21st century. New York: Penguin Books, 2009. p. 124.
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tora Nacional, 2019. p. 188.
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reconhecido expressamente pelo Presidente Vladmir
Putin,” confirmado por Christian Brose.”

Para Paul Scharre, o melhor exemplo contempora-
neo de armas autobnomas operacionais sao as chamadas
loitering munition (numa traducdo livre: municdo vagante),
também conhecidas como “drones suicidas”, progra-
madas para voarem a procura de alvos e, aos localizar,
decidir se, de fato, representam alvos com valor estra-
tégico, operacional ou tatico, engaja-los de forma ime-
diata. A ideia nao é nova, sendo ja utilizada de forma
inicial e rudimentar, no sistema de armas estadunidense
HARM, porém os sistemas israclenses Harpy Drone e
Hargp Drone os levaram a um patamar de autonomia ja-
mais visto antetiormente.”

Ja em condig¢bes operacionais plenas, comercializa-
do para algumas forcas militares no mundo, sdo capazes
de, depois de langados, voarem port, aproximadamente,
duas horas e meia, interagindo com o ambiente ope-
racional, rastreando possiveis ameagas e decidindo, de
forma autonoma, se deve agir e quando, nao havendo
humano no circuito que deva ser previamente ser con-
sultado.”!

Saber se tais armas podem ou ndo contrariar as re-
gras do DIH, especialmente considerando os principios
basicos que regem os conflitos de acordo com normas
e tratados internacionais, representa um desafio. Sendo
instrumentos bélicos novos, ainda em desenvolvimento
e ainda parcialmente inéditos, ¢ complexo saber se o
seu emprego fere as normas do direito da guerra, ou
mesmo se sera possivel impor responsabilizacdo juridi-
ca aos militares que optarem pelo emprego concreto de
tais armas ja que estas possuem um elemento incomum:
a decisao de, efetivamente, entrar em acio, engajando o
alvo inimigo, é da maquina e nio do homem.*
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3 O Direito Internacional
Humanitario: principios e
fundamentos

Com recorda Raymond Aron, por séculos, a guerra
foi tida como um ambiente estruturado a margem do
direito, espaco em que ndo somente nao houve a aplica-
¢do de normas previamente concebidas, como também
em que se considerou o fato de os atores envolvidos te-
rem optado pela mais dréastica das solugdes, a bélica, em
oposi¢do a canais diplomaticos e as instancias judiciais.”

Na visao de Catl von Clausewitz, a guerra entre es-
tados seria uma materializacao em escala maior do con-
flito inato e natural existente entre os homens, ou seja,
um duelo em outras propor¢des.” Na mesma senda,
conforme Alberico Gentili, no século XVI, “a guerra se
origina da necessidade, da impossibilidade de compor
judicialmente os dissidios entre os potentados e 0s po-
vos livres, salvo que os dissidentes ndo o queiram, nao

2355

tendo eles juiz e superior.

Como lecionam Rafael Avila e Leandro de Alencar
Rangel, no direito romano, a possibilidade de ir a guerra
era marcada por elementos formais, dentre eles a ex-
pressa e prévia notifica¢ao do inimigo, avisando-lhe que
havia uma reivindicagdo concreta contra ele apresenta-
da. Para os romanos, a auséncia de comunicacio entre
os contendores tornava o conflito indigno e injusto.”®

A partir da Idade Média, diversos pensadores, como
Francisco da Vitéria e Santo Tomas de Aquino, busca-
ram imaginar uma estrutura mais objetiva que regula-
mentasse o direito da guerra, afastando conceitos ante-
riores de que o fundamento para a guerra era lastreado
em raciocinio estritamente moral ou religioso, e passan-
do a imaginar fundamentos normativos que indicassem
quando e em que condi¢Ges a guerra seria considerada
justa.”” Tratando do tema, Robert H. Latiff recorda que
foram pensados dois conceitos fundamentais para de-
finir as relagdes do direito com a guerra: o jus in bello

> ARON, Raymond. Paz ¢ guerra: entre as nagdes. Sio Paulo: Mat-
tins Fontes, 2018. p. 411-412.
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(direito da guerra) e jus ad bello (direito a guerra).” Este
compreendido pela ideia de que “qualquer guerra inicia-
da pelo soberano pelo bem do Estado era justificavel.”

Como afirma P. W. Singer, matar é o principal ob-
jetivo da guerra, porém isso nao quer dizer que nao ha
leis a serem aplicadas nos conflitos militares.”” Tal ideia
nao ¢ atual. Ainda no século XV, Francisco da Vitoria ja
imaginava um conjunto de elementos que justificariam
e autorizariam a guerra, bem como desenhariam os limi-
tes justos e adequados dos conflitos.”

Santo Tomas de Aquino, buscando desenhar um
arcabouco para definir as situagdes que permitiriam a
deflagracio de um conflito e a sua legitimacdo politi-
ca e juridica, define elementos essenciais a serem ob-
servados, tais como: a guerra deveria ser liderada pelo
principe, ndo se admitindo conflitos particulares, bem
como a causa que a motivava deveria ser justa, assim
como os combatentes deveriam possuir corre¢io em

suas acoes.”!

Umas das grandes mudangas observadas nos funda-
mentos juridicos sobre a guerra edificada a partir desse
perfodo histérico é a consolidagao do pensamento de
que o estado soberano deveria ser considerado o ator
fundamental dos conflitos militares. Tal ideia ¢ poste-
riormente confirmada e consolidada no contexto da
chamada Paz de Westfalia em 1648.%

Destaca-se que Hugo Grotius aprofunda os estudos
sobre direito e guerra, criando as bases do futuro Direi-
to Internacional, refor¢ando, de forma clara, a impor-
tancia da soberania nacional. Para ele nio haveria uma
verdadeira sociedade internacional sem uma igualdade
entre os estados nacionais.”” Tal pensamento setia cot-
roborado com os posteriores acordos westfalianos, sen-
do uma reacio as guerras santas europeias.”
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Apesar de o fenémeno bélico perpassar todo o pe-
riodo da histéria conhecida, como ja dito, havendo um
esfor¢o tedrico intenso hd tempos para regulamenta-la,
do século XIX em diante, e sobretudo no século XX, os
conflitos militares ganharam um impulso e uma inten-
sidade nunca vistos. Marcado por cicatrizes nao apenas
fisicas, mas morais e éticas de duas guerras mundiais,
o século passado representa um ponto de inflexdo im-
portante em relagio ao tratamento dos conflitos pelo
direito.”

Nao por acaso, o desenvolvimento das bases do
DIH ganhou impulso depois da Segunda Guerra Mun-
dial e sobretudo depois da criagao da Organizagao das
Nagoes Unidas. Esta, na condi¢ao de organismo multi-
lateral, conseguiu superar, parcialmente, uma das fragi-
lidades mais essenciais que o direito internacional pu-
blico apresentava na regulamenta¢ao e punicao de atos
ilicitos ocorridos em conflitos militares: a auséncia de
forca coercitiva efetiva.*

Aqui, oportuno tragar uma breve analise da for-
ca coercitiva interna e externa dos estados nacionais.
Como ensina Juliana Neuenschwander Magalhies, in-
ternamente, como decorréncia da sua respectiva sobe-
rania estatal, os paises possuem jurisdi¢ao, bem como a
capacidade de construir seus ordenamentos juridicos e
os impor a sua populacao. Com isso, de forma simples,
repita-se, um estado nacional por ser dotado de sobe-
rania é capaz de definir suas leis e impor o seu cumpri-
mento, sendo capaz de julgar eventuais ofensas a estas e
impor as sang¢des trelativas.”’

Ja no plano internacional, caracterizado por estados
nacionais soberanos e independentes que se corres-
pondem e se equivalem, nao é possivel a nenhum de-
les, isoladamente, impor, coercitivamente, sua vontade
legal ou judicial, a nao ser pelo caminho da imposi¢ao
militar. Diante disso, ganha especial importancia a for-
magio de organismos multilaterais que , a partir do re-
conhecimento coletivo dos paises que a eles aderem por
tratados internacionais, possuem a legitimidade para
imposicao de sang¢des e punicoes de variadas matizes

% SCHARRE, Paul. Army of none: autonomous weapons and the
future of war. New York: W.W. Norton & Company, 2018. p. 251.
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como econdmicas ou criminais, a pafses ou individuos
que contrariam as normas postas multilateralmente.®

E nesse contexto que a ctiagio de organismos multi-
nacionais como a Organizac¢ao das Nagoes Unidas (su-
perando a ma sucedida experiéncia da Liga das Nagoes)
e a Organizacdo dos Estados Americanos, dentre ou-
tras, viabilizou ndo apenas a edificacio de um conjunto
de normas internacionais que tipificam condutas tidas
como ilicitas, aplicaveis a guerra, mas igualmente a cria-
¢ao de cortes internacionais com jurisdicao planetaria e
com capacidade efetiva de acusar, processar e punir in-
fratores transnacionais que cometam crimes de guerra.

Conforme Alejandro Aponte Cardona, o DIH, ao
tratar da guerra, ndo quer “professa-la ou autoriza-la”
mas apenas “constatar uma realidade de carater empi-
rico” para ter condi¢oes de “estabelecer pautas e regras
minimas de respeito aos direitos humanos”.®” Tal 16gica,
¢ importante ressaltar, foi estruturada pensando-se nas
condutas realizadas por seres humanos, que, volunta-
riamente e deliberada, as realizam e sio conhecedores
de seus potenciais consequéncias, dentro de um mo-
delo que Robert H. Latiff define de “soldado contra
soldado”.”

Os pilares fundamentais do DIH estdo ancorados
em um conjunto de principios, como o da distingao (ou
da discriminacio), o da proporcionalidade e o de evitar
sofrimentos desnecessarios, todos influenciados pelo
Principio da Humanidade. Todos esses organizados
imaginando condutas militares realizadas por agentes
humanos, ou seja, 0 comportamento humano ¢ o ponto
de partida para estruturar a normatizacio pensado para
a guerra.”!

O Principio da Distin¢ao sinaliza, como afirma Ro-
bert H. Latiff, que “civis e outros ndo-combatentes nao
devem ser alvos de nenhuma circunstancia.”’* Com isso
deve haver uma clara diferenciacio entre alvos civis e
militares. Assim, as condutas na guerra devem ter como
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foco, apenas, alvos com valor militar, em suas diferen-
tes dimensdes (estratégicas, operacionais e taticas), nao
sendo tolerada qualquer acdo que venha a atingir civis.

Por sua vez, o Principio da Proporcionalidade indi-
ca que, mesmo mirando alvos militares e que possuam
relevancia tatica ou estratégica, eles devem ser atingidos
de forma proporcional, apenas na medida capaz de fa-
zer alcangar os objetivos politicos ou bélicos tracados,
evitando-se a¢des que, mesmo direcionadas a campanha
militar em si, ndo excedam ou extrapolem o necessario
para a obtencio da vitria na campanha.”

Outro principio preve a ideia de que deve ser evitado
sofrimento desnecessario. Tal enunciado nio ignora que
o conflito militar, por defini¢io, produz danos, sofri-
mentos, lesdes e morte, porém devem ser impostos sem
gerar um sofrimento excessivo ou mesmo desnecessa-
rio ou indevido. Como exemplo, o tratado internacional
que profbe o uso de armas que produzam fragmentos
ndo detectaveis por raio x,”* ou ainda o que prevé a des-
militatizacao do espaco sideral.”

Todos esses principios assentam-se no Principio
da Humanidade, que sinaliza que a proteciao dada pelo
DIH deve ser universal e proteger todas as pessoas, es-
pecialmente em situacdes de combate. Paulo Eduardo
de Mello Perezino destaca que “esse carater coletivo da
responsabilidade é que confere ao DIH a legitimidade
de estabelecer a relacdo intrinseca entre a necessidade

militar e o direito humanitario dos conflitos armados.””®

O sistema juridico internacional aplicavel as ques-
toes militares é complexo, composto de diversas normas
produzidas em diferentes momentos historicos. Dentre
elas a Convencao de Genebra (1864), Convencao de
Sdo Petersburgo (1868), Convengoes de Haia (1889 e
1907) e a Carta da ONU (1945).” Tais documentos pos-
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Aires: Fundo de Cultura Econémica, 2009. p. 278.
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» TYSON, Neil de Grasse; LANG, Avis. Accessory to war: the un-
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W.W. Norton & Company, 2019. p. 295.

" PEREZINO, Paulo Eduardo de Mello. Direito internacional humani-
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(laws). 2019. Monografia (Curso de Politica e Estratégia Maritimas)
— Escola de Guerra Naval, Rio de Janeiro, 2019. Disponivel em:
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em: 24 dez. 2021. p. 37.
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Acesso

suem pontos importantes, como o fato de serem trata-
dos internacionais firmados pela maior parte de paises,
porém algumas fragilidades, sendo a mais relevante a ja
falada auséncia de forc¢a coercitiva do direito internacio-
nal publico, sempre dependendo de a¢oes multilaterais
e ajustadas entre diversos atores.

4 A responsabilidade do comandante
militar que ordena o emprego
de sistemas e armas autonomas
dotadas de inteligéncia artificial

Como parte do natural processo de sinergia entre
desenvolvimento tecnolégico e conflitos armados, as
pesquisas sobre a aplicacdo militar da inteligéncia arti-
ficial passaram a ser uma prioridade contemporanea e,
como ja visto, recebendo atencdo nao apenas de potén-
cias militares ja estabelecidas, mas igualmente por pafses
com menor capacidade de investimento que visam, com
isso, diminuir a lacuna existente entre eles e seus poten-
ciais oponentes. Como afirma PW. Singer, tal fato, no
entanto, gera um descompasso ja que as novas tecnolo-
gias caminham mais rapido que as leis da guerra.”

Nas palavras de Robert H. Latiff, tratando dos con-
flitos a serem desenvolvidos no futuro, afirma que “ca-
racterizadas como serdo pela incerteza e ambiguidade,
por tecnologias que podem ser indiscriminadas e impre-
visiveis, e que sdo travadas cada vez mais entre a popula-
¢do, fardo com que essas regras de conduta ainda sejam
mais importantes”.”” Assim, o aperfeicoamento de tais
normas é fundamental para a regulagdo das guerras a
serem desenvolvidas.

Como ja mencionado, nos dois primeiros modelos
de interacio homem-maquina, o homem tem partici-
pacio direta ja que determina a conduta a ser realizada
pelo equipamento ou supervisiona seu funcionamento
e suas acoes. E possivel concluir que, nesses modelos, a
imposicao de responsabilidade juridica do comandante
que determina o uso de uma [.AW5, considerando as
regras do DIH, nio apresentaria dificuldade ja que a
participa¢do humana é concreta, permitindo a respon-
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sabilizacdo daquele que ordenou que arma agisse ou
mesmo nio impediu que ele prosseguisse na agao ilicita.

O foco do presente trabalho, no entanto, esta no tet-
ceiro modelo, ou seja, aquele em que a arma funciona
de forma completamente autbnoma. Nesse sentido, a
complexidade se instaura, pois o sistema de armas age
com autonomia plena, decidindo quando, como e em
que direcao atuara, sem qualquer participacio humana.
A deliberaciao do militar foi prévia, decidindo sobre o
uso do equipamento e, daf em diante, a maquina age de
forma auténoma. Cria-se um desafio para a determi-
nac¢io da responsabilidade juridica pelo grau inédito de
liberdade de agdo que as maquinas passam a ter, sendo
essa a pergunta a ser respondida pela presente pesquisa.

A questao é complexa e, como lembra Grégoire
Chamayou, citando o que define como “defensores da
5

roboética letal”, que, ao tratarem das questdes tecnolo-
gicas que envolvem 1A, afirmam que

pouco importa que sejam maquinas que decidem

matar seres humanos. Desde que os matem huma-

namente, isto ¢, de acordo com os principios do

direito internacional humanitario que rege o uso da
forca armada, nio ha nenhum problema.®’

Importante destacar ha entendimentos que defen-
dem a ideia de que o uso de armas automaticas deveria
ser limitado, ou mesmo proibido, por tratados ou con-
vengoes internacionais, tal qual o tratamento atualmen-
te conferido as minas terrestres®’ ou mesmo as armas
nucleares.*” Atualmente, nio ha normas que regulamen-
tam o uso de tais equipamentos; a questido ¢ saber se
tais normas permitirdo ou nio que robds usem armas.*’

Nesse sentido, P. W. Singer afirma que a posi¢ao de-
fendida pelo Comité Internacional da Cruz Vermelha
(CICV) ¢ o do banimento de tais sistemas bélicos. O
autor reconhece o direito dos estados nacionais de es-
colherem as armas que utilizardo, porém destaca que tal
faculdade ¢ limitada ja que devem ser respeitados limi-
tes, como a diferenciacdo entre os alvos civis e militares,
a vedacdo ao uso de armas que causem softimento des-

% CHAMAYOU, Grégoire. Teoria do drone. Sio Paulo: Cosac &
Naify, 2015. p. 231.

81 TEGMARK, Max. I7da 3.0: o ser humano na era da inteligéncia
artificial. Sio Paulo: Benoir, 2020. p. 127.

% BROSE, Christian. The Kill Chain: defending Ametica in the fu-
ture of high-tech warfare. New York: Hachette Books, 2020. p. 138.
% SINGER, P. W. Wired for war. the robotics revolution and conflict
in the 21st century. New York: Penguin Books, 2009. p. 409.

necessario ou as que sejam consideradas indevidas pela
comunidade internacional.

Alguns pesquisadores de IA e empreendedores na
area siao cautelosos sobre o emprego militar que tais
equipamentos podem apresentar. Max Tegmark lembra
que, em julho de 2015, publicou carta aberta em con-
junto com Stuart Russel alertando dos riscos inerentes
e graves de uso de tais armas.** Na mesma direcio, mais
de 2.400 profissionais da area chegaram a assinar um
manifesto internacional pelo banimento dos chamados
“robos assassinos”, indo na mesma direcio ja apontada
pelo CICV.®

Como atesta Amy Webb, tal postura ja esta sendo
adotada por alguns atores importantes, como o Goo-
gle, que prevé, em seus principios para o desenvolvi-
mento da IA, o ndo desenvolvimento de equipamentos
capazes de ferir pessoas, ou seja, “nao criara uma IA
que viole os principios amplamente aceitos de direito

internacional.”’®

Veé-se com isso que a questdo moral, ética e juridica
representa uma discussdao fundamental para que se pos-
sa delimitar o alcance do uso de tais armas, especialmen-
te considerando a acio autdbnoma dessas, como lembra
Lawrence Freedman. Para o autor, ordenar a¢Ses mili-
tares realizadas exclusivamente por maquinas pode ser
preocupante por, naturalmente, evitar grandes dilemas
éticos ja que os eventuais erros nao seriam humanos.®’
Convém ressaltar que a possibilidade do equivoco nao
seria privilégio das maquinas pois o homem igualmente
cotre o tisco.®

Na mesma direcio sinaliza PW. Singer que, ao co-
mentar a posicao oficial da Human Rights Watch, consi-
dera que ndo ¢é possivel simplesmente fazer um download
das leis internacionais em um computador e esperar que
ele aja tal qual ordenam tais normas. Assim, ha a neces-
sidade da presenca de um humano no sistema para que
possa ser responsabilizado,” sendo a ideia de punir um
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rob6 indcua na visao de Robert H. Latiff.”” No mesmo
sentido Brad Smith e Carol Ann Browne.”!

P. W. Singer igualmente destaca a existéncia desse
limbo legal, ou seja, como nao ha uma vedagao norma-
tiva internacional, os estados sao livres para desenvolve-
rem e utilizarem tais armas.”” Complementando a ideia,
Ashley Deeks destaca que a auséncia de previsio nor-
mativa expressa compromete a defini¢ao dos espectros
de responsabilidade dos agentes que optam por usar tais

armas.”

Como indica Louis A. Del Monte, o uso de armas
plenamente autbnomas pode levar a um hiato de res-
ponsabilidade legal pelas mortes, danos e efeitos causa-
dos pelas suas a¢oes, sendo imperioso definir o alcance
das leis internacionais de DIH.” Sobre isso, o autor de-
senvolve ideia interessante, que pode sinalizar uma das
alternativas no trato das armas. Para ele, da mesma for-
ma que os soldados sao instruidos sobre normas legais
aplicaveis a guerra, as armas que operam com base em
IA e atuam de forma autonoma devem ser programadas
de forma a estarem a limitar e ajustar suas condutas com
base diretrizes da DIH.” Tal ideia se assemelha as leis
propostas por Isaac Asimov, que, como ja dito, mesmo
sendo uma obra ficcional, sinalizou caminhos possiveis
para a regulamenta¢io do tema.

Ao pensar o tema, Lee Kai-Fu e Chen Qiufan apre-
sentam trés caminhos sobre o uso de armas autobnomas
e as eventuais responsabilidades que advém de seu uso.
O primeiro, seguindo a trilha ja apresentada pelo Co-
mité Internacional da Cruz Vermelha, seria o da proi-
bicao completa do desenvolvimento e emprego de tais
equipamentos, caminho complexo ao se considerarem

in the 21st century. New York: Penguin Books, 2009. p. 389.
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os interesses politicos, militares e econdomicos sobre
o tema.” Esse mesmo pensamento ¢é apresentado por
Eric Talbot Jensen” como uma das sugestoes possiveis
por Paul Scharre.”

Os autores lembram que, mesmo sendo complexo
imaginar a vedagao integral do uso, tal direco nio seria
inédita, ja sido utilizada em exemplos anteriores quando
o desenvolvimento de armas foi vedado por tratados
internacionais como os que proibem armas quimicas e
biolégicas, ou mesmo aquelas que utilizam raios lasers
com poder cegante contra humanos.” Na mesma dire-
¢do, o pensamento de Brian M. Mazanec, que sugere
o uso de referenciais anteriores de restricdo de armas
como marco regulatorio para restringir as tecnologias
cibernéticas e de IA.'"

Ainda sobre a possibilidade de construcio de um
consenso internacional, Max Tegmark pondera que al-
guns paises que apresentam uma superioridade militar
em 4reas convencionais podem optar por um tratado de
banimento de LAWY, alegando que “aqueles que mais
podem ganhar com uma corrida armamentista N30 sao
superpoténcias, mas pequenos estados desonestos e

atos nio estatais”.!"!

Em dezembro de 2021, realizou-se, em Genebra,
uma conferéncia dos paises signatarios da Convenc¢ao
das Nac¢oes Unidas sobre Certas Armas Convencionais
(CCAC) para discutir o uso das armas autonomas letais.
Tal evento nido produziu nenhum resultado concreto,
havendo a declaracio expressa da maioria dos 125 pai-
ses signatarios do CCAC no sentido de proibir o uso de
tais equipamentos, porém houve oposicao expressa de
Estados Unidos e Russia.'”
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Havendo uma eventual proibi¢ao internacional, fru-
to de acordo global por nimero significativo de estados
nacionais, o mero uso de tais sistema de armas autono-
mos em combate representaria em si crime de guerra,
podendo ser enquadrado no DIH como conduta ilicita.
Nesse caso, seria irrelevante avaliar em qual dos estigios
de interagdo homem-maquina a arma estaria categori-
zada, bastando seu emprego para caracterizar o ilicito.

A segunda alternativa imaginada por Kai-Fu Lee e
Chen Qiufan para balizar a responsabilizacdo de atores
humanos, no emprego militar de armas autdnomas le-
tais, seria a imposicao da obrigacio internacional de que
o seu uso sempre seria realizado com a participagao di-
reta de um agente humano, condicionando as “decisdes
letais” a prévia autorizacdo humana. Assim, as armas
agiriam com autonomia até localizar seus alvos, sendo
o ataque condicionado ao comando expresso de um
operador externo passivel de responsabilizagio.'” Tal
proposta vai ao encontro do imaginado ha décadas por
Isaac Asimov ao imaginar suas “leis”, em que o robo
estaria sempre subordinado aos interesses humanos.

Na direcdo pensam Brad Smith e Carol Ann Brow-
ne, afirmando que “a tomada de decisdes a respei-
to da guerra e da paz precisa estar restrita aos seres
humanos”.'"™* Faz coro com tal pensamento Paul Singer,
que apresenta outra forma de limitagdo do uso de ar-
mas autbnomas letais, apresentando a ideia de, prova-
velmente, terem seu uso restrito as zonas de conflito
militar, devendo o seu emprego fora dessas regides ser

previsto como ilegal em normas internacionais.'”

Esse caminho ¢ refor¢ado pela ideia exposta do P. W.
Singer de que “as pessoas sempre querem um humano
no circuito”. Assim, somente seriam permitidos LAWs
que possuissem um homem no circuito, quer controlan-
do-o, quer determinando de forma expressa o que ele
deve fazer. Dessa forma, a questao da responsabilizagiao
restaria facilitada ja que a esse controlador seriam impu-

impulso-para-limitar-uso-de-robos-assassinos-cresce-mas-cua-e-
russia-resistem.shtml. Acesso em: 21 dez. 2021.
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106

tadas as condutas ilicitas.'” Tal possibilidade é também

aventada por Paul Scharre.'”

A outra solucdo proposta por Kai-Fu Lee e Chen
Qiufan seria a da regulamentagdo do uso de tais sistemas.
Para os autores, esse caminho seria dificil considerando
os diferentes graus de desenvolvimento apresentado pe-
los pafses na pesquisa e uso de tais sistemas bélicos, bem
como os distintos objetivos e interesses politicos. Suge-
rem, por fim, que deve ser convencionado que, mesmo
sem qualquer decisao operacional humana, nos casos
em que a maquina decida s, os que ordenaram seu em-
prego serdo objetivamente responsabilizados.'™

Por fim, ainda, Kai-Fu Lee e Chen Qiufan propéem
que o uso de tais maquinas seja feito, apenas, para causar
danos em nao humanos. Com isso, imaginam os autores
que, sendo a pesquisa dirigida para esse fim por normas
internacionais gestadas hoje, no futuro (para eles 2041),
num conflito que envolva maquinas, estas nao seriam
capazes de causar danos ou mortes aos humanos, que
poderiam utilizar marcadores laser para inabilitar o uso
militar das armas auténomas contra si.'”” Paul Scharre
complementa tal ideia sugerindo o banimento de armas

auténomas antipessoal.'"”

A dificuldade da construcdo de uma regulamenta¢ao
adviria da necessidade de construcio de um consenso
minimo entre os estados que poderia ser obstaculizado
pela tendéncia natural de pafses que obtém mais rapi-
damente o dominio de novas tecnologias de “chutar a
escada” para impedir que outros, igualmente, alcancem
tal grau de aperfeicoamento técnico, como lembra Ha-
-Joon Chang.'"! Robert H. Latiff é critico dessa postura,
afirmando nio ser ético um pafs impor a outros veda¢iao

do acesso as armas que possui.'?
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Outro argumento que confirma que uma colabo-
racdo multilateral sobre o tema ¢ dificil é apresentado
por Nick Bostrom. Para o autor, muitos paises evita-
rao qualquer tipo de acordo, seja em que dire¢ao for,
por nutrir uma desconfianca de natureza geopolitica
com outros, evitando a negociacdo e colaboragiao so-

bre o tema,'’’

sendo tal aspecto complementado pelo
pensamento de Christian Brose de que as regras sobre
o desenvolvimento de armas inteligentes tendem a ser

formuladas por seus desenvolvedores.'*

Enquanto tais regulamentacdes nio existem, se ¢
que um dia de fato irdo ser implementadas, nao ha ou-
tro caminho a nao ser aplicar as normas ja existentes no
DIH para responsabilizar o agente que ordenou o uso
de tais sistemas bélicos autbnomos, especialmente por-
que “ha poucas davidas de que o direito internacional é
relevante e aplicavel ao uso de capacidades cibernéticas

autébnomas”,'®

sobretudo porque “os sistemas autono-
mos nao sao atores independentes no sistema juridico.
Em vez disso, as capacidades autbnomas sao programa-
das por humanos e, mais importante, sio os humanos

que decidir usa-las”.!"

Nesse sentido, Ann Viljataga ¢ Rain Liivoja'" afit-
mam que “o estado mental de operadores, no que diz
respeito aos danos causados por sistemas autbnomos, é
o da negligéncia, da imprudéncia ou do dolus eventunalis”.
Na mesma direcio, Abhimanyu George Jain afirma que

¢ o soldado que deve ter a certeza necessaria para
utilizar as armas auténomas letais ou, pelo menos,

nao ter motivos para desconfiar de seu emprego, ou

seja, ¢ ele que age de forma negligente ou impru-

dente ou com dolus eventualis.'**

5 BOSTROM, Nick. Superinteligéncia: caminhos, perigos e estraté-
gias para um novo mundo. Rio de Janeiro: DarkSide Books, 2018.
p. 166.

" BROSE, Christian. The Kill Chain: defending America in the fu-
ture of high-tech warfare. New York: Hachette Books, 2020. p. 137.
15 VALJATAGA, Ann; LIIVOJA, Rain. Cyber autonomy and in-
ternational law: an introduction. Iz LIIVOJA, Rain; VALJATA-
GA, Ann. Autonomons cyber capabilities nnder international law. Tallinn:
NATO CCDCOE Publications, 2021. p. 1-11. p. 6.

11 SCHMITT, Michael N. Autonomous cyber capabilities and the
international law of sovereignty and intervention. Iz: LIIVOJA,
Rain; VALJATAGA, Ann. Autonomons cyber capabilities nnder interna-
tional law. Tallinn: NATO CCDCOE Publications, 2021. p. 126-151.
p. 138.

17 VALJATAGA, Ann; LIIVOJA, Rain. Cyber autonomy and in-
ternational law: an introduction. Iz LIIVOJA, Rain; VALJATA-
GA, Ann. Autonomons cyber capabilities nnder international law. Tallinn:
NATO CCDCOE Publications, 2021. p. 1-11. p. 9-10.

18 JAIN, Abhimanyu George. Autonomous cyber capabilities and
individual criminal responsibility for war crimes. Iz: LIIVOJA, Rain;

No momento em que o comandante militar, de for-
ma livre e de acordo com seus objetivos estratégicos,
operacionais ou taticos, toma a decisdo de empregar tais
sistemas de armas, sabendo que estes terdo a autonomia
para decidir em combate e se engajar no conflito sem
prévia autorizagao humana, assume o risco pelos danos
e resultados produzidos pelas maquinas, devendo ser
responsabilizado segundo o previsto no DIH. Como
afirma Ann Viljataga e Rain Liivoja, “a decisdo de usar
um especifico equipamento autbnomo, em circunstan-
cias especificas ¢ um julgamento atribuivel a um ator

humano”.'"’

O fato de possuir previsibilidade, mesmo que poten-
cial, que tais equipamentos podem produzir resultados
graves e danosos contra combatentes e ndo combaten-
tes, excedendo o previamente definido com objetivo
politico-militar, faz com que o comandante militar deva
receber a responsabilidade segundo as regras do DIH.'*
Sobre isso Russel Buchan e Nicholas Tsagourias afir-
mam que os comandantes podem ser responsabilizados
quando determinam o uso de armas autbnomas letais ja
que agem de forma intencional e “controlam a vonta-

de de uma pessoa que vai cometer um crime de guerra
usando um LAW”."

Mesma conclusio é encontrada por Dustin A. Lewis
que, inclusive, afirma que “o emprego de sistemas com
capacidades cibernéticas autonomas pode dar origem
a responsabilidade criminal individual de acordo com
o direito internacional, ou seja, cumulada ou separada
com a responsabilidade de um Estado ou Organismo
Internacional”.!?? Nesse sentido, na visio do autor, a
eventual responsabilizacdo do estado nacional que fez

VALJATAGA, Ann. Autonomons cyber capabilities under international law.
Tallinn: NATO CCDCOE Publications, 2021. p. 291-320. p. 300.
1 VALJATAGA, Ann; LIIVOJA, Rain. Cyber autonomy and in-
ternational law: an introduction. Iz LIIVOJA, Rain; VALJATA-
GA, Ann. Autonomons cyber capabilities under international law. Tallinn:
NATO CCDCOE Publications, 2021. p. 1-11. p. 5.

120 TEWIS, Dustin A. Preconditions for applying international law
to autonomous cyber capabilities. Iz LIIVOJA, Rain; VALJATA-
GA, Ann. autonomous cyber capabilities under international law. Tallinn:
NATO CCDCOE Publications, 2021. p. 106-126. p. 112.

12l BUCHAN, Russel; TSAGOURIAS, Nicholas. Autonomous cy-
ber weapons and command responsibility. Iz: LIIVOJA, Rain; VAL-
JATAGA, Ann. Autonomous cyber capabilities under international law. Tal-
linn: NATO CCDCOE Publications, 2021. p. 321-347. p. 323-324.
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GA, Ann. autonomous cyber capabilities under international law. Tallinn:
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uso do equipamento nao impede a imposi¢ao de san¢iao
ao militar que tomou a decisao concreta que 0 empregar.

Tal solu¢io ja é prevista no chamado “Manual de
Tallin da OTAN”, em sua regra 24, que indica que
“comandante e outros superiores sio criminalmente
responsaveis por ordenar operacles cibernéticas que
constituam crimes de guerra”.'” Corroborando tal
pensamento, Paul Scharre assevera que “principios do
DIH, como distin¢ao e proporcionalidade, se aplicam
aos efeitos no campo de batalha, ndo ao processo de
tomada de decisdo”. Assim, mesmo que o evento seja
causado pela maquina em si, os resultados devem ser
considerados e ndo a decisio especifica de agir."**

Reforcando o argumento, Paul Scharre afirma que
“as leis da guerra tratam diretamente das pessoas: ma-
quinas nao sao combatentes. Pessoas lutam em guerras,
nao robds”, logo a responsabilizacdo deve sempre ser
imputada a0 humano responsavel pela maquina, mesmo
que a conduta tenha sido realizada por esta, e arremata:
“Isso significa que qualquer pessoa que usar uma arma
autbnoma tem a responsabilidade de garantir que o ata-
que seja legal”1%

Como afirma Tim McFarland, considerando as es-
truturas normativas do DIH, bem como dos direitos in-
ternos, ¢ possivel concluir que aquele que se utilizando
de sua prerrogativa militar de comando autoriza e pet-
mite que as armas dotadas de IA, mesmo aquelas que
agem de forma completamente autbnoma e sem prévia
permissao humana, podem ser responsabilizados por
eventuais atos excessivos ou danosos realizados pelas
maquinas com base do fundamento do dolo eventual,
afinal o desenvolvimento do I.AWs, bem como a deci-
sao de emprego foi essencialmente humana, autorizan-
do a responsabilizacio deste.'*

12 ORGANIZACAO DO TRATADO DO ATLANTICO
NORTE. Tallinn manual on the international law applicable to cyber warfare.
Cambridge: Cambridge University, 2013. p. 91-92.

12t SCHARRE, Paul. Ay of none: autonomous weapons and the
future of war. New York: W.W. Norton & Company, 2018. p. 252.
1% SCHARRE, Paul. Ay of none: autonomous weapons and the
future of war. New York: W.W. Norton & Company, 2018. p. 269.
126 MCFARLAND, Tim. The concept of autonomy. In: LIIVOJA,
Rain; VALJATAGA, Ann. Autonomons cyber capabilities under interna-
tional law. Tallinn: NATO CCDCOE Publications, 2021. p. 12-35.
p- 20.

5 Consideracoes finais

O século XX comega com, apenas, dois dominios
operacionais da guerra: o terrestre ¢ o naval. A invengio
do avido produziu o terceiro: a guerra area. Apds a me-
tade do século, com o avanco da exploracio espacial, a
guerra passa a utilizar satélites e outros meios no espago
sideral. Por fim, nas ultimas décadas, um novo dominio
surge: o cibernético. Tal evolucdo demonstra o impacto
que os avangos clentificos apresentam no contexto mi-
litar e uma nova revolugdo chega ao cenario bélico: as
armas autbnomas letais (LLAW7). Esses equipamentos
sdo capazes de atuar nos campos de batalha futuros de
forma independente, sem qualquer necessidade de co-
mando humano direto.

Essa inovacao ¢ disruptiva quando se pensa na for-
ma de agir que marcou os conflitos atuais e, especial-
mente, a0 se imaginar a estrutura de responsabilizacio
juridica, contemporaneamente desenhada para alcancar
os militares que realizam atos considerados ctiminosos
pelo DIH. A grande diferenca esta no fato de que os
atos realizados pelas AW ja ndo mais serdo conse-
quéncia direta de decisdes humanas, mas sim de condu-
tas realizadas pelos equipamentos autbnomos em si, ou
seja, pelo robo.

A tomada de decisdo realizada pela maquina, ain-
da, ndo ¢ disciplinada pelo sistema normativo classico,
aquele previsto nas estruturas juridicas ocidentais e re-
plicado nos modelos multinacionais, em que a respon-
sabilizacdo é ancorada na expressa vontade humana de
agir, tendo o elemento volitivo da conduta como de-
terminante para a imposi¢do de sancdo. Diante disso,
¢ necessario pensar em como sera possivel responsa-
bilizar o agente militar por a¢Oes realizadas por armas
autonomas letais.

Convém lembrar que ha forte discussio sobre a
construcio de um consenso internacional na direcio do
completo banimento de tais sistemas bélicos, por meio
de tratados internacionais, a exemplo do ja ocorrido
com armas quimicas, biol6gicas e de outras matizes. Ou-
tra possibilidade em analise, no panorama internacional,
¢ a regulamentacio do desenvolvimento e emprego de
LAWS. Por tal sugestdo, seriam impostas limitacdes que
fariam com que tais equipamentos nao pudessem agir
sem que houvesse um agente humano no circuito de
controle ou que somente fosse capaz de produzir danos
a estruturas fisicas ou armas, jamais a0 homem.
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A auséncia de uma regulamentag¢do especifica sobre
o emprego de armas autbnomas gera uma lacuna nos-
mativa, e poderia representar uma permissao quase que
ilimitada para que esses sistemas “inteligentes” possam
ser utilizados de forma irrestrita e, por consequéncia,
isentando completamente aqueles que decidiram pelo
uso de tais equipamentos por eventuais danos, mortes
ou excessos produzidos pelas maquinas.

Pela gravidade do tema, e enquanto o limbo sobre o
tema nao é preenchido, é necessario utilizar os instru-
mentos atuais do DIH. Estes sdo capazes de permitir a
responsabilizacdo do comandante militar que tomou a
decisdo de empregar militarmente os AW, atribuindo
a ele a responsabilidade pelos atos realizados pelas ma-
quinas por meio da aplicacio do dolo eventual, ja que
possufa ciéncia de que tais equipamentos, ao agir de for-
ma autdonoma, sao capazes de produzir danos patrimo-
niais, lesbes e mortes. Logo, ao determinar ou permitir
o emprego de tais armas, assumiu o risco de produzir
tais efeitos ao empregar tais armas autbnomas.

A necessidade de uma defini¢ao para tal problema
¢ urgente, pois tais armas ja podem ser vistas em es-
tado avancado de desenvolvimento, inclusive com em-
prego operacional efetivo. Concluindo, o tema deve
ser enfrentado em duas frentes, uma ampla discussiao
internacional sobre a regulamentacio, e até mesmo a
proibicdo do uso de LAW. A outra é marcada pela uti-
lizaciao das atuais normas do DIH para responsabilizar
o comandante militar que tomou a decisao operacional
de utilizar as armas auténomas que produziram danos
e prejuizos.
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