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Internet das coisas (1oT) e os direitos a
privacidade e a protecao de dados do
cidadao: uma necessaria aproximacao*

Internet of things (loT) and citizens’ rights
to privacy and data protection: a necessary

approach
Témis Limberger**
Gustavo Santanna***
Demétrio Beck da Silva Giannakos****
Resumo

O presente artigo aborda a relagdo das novas tecnologias com os direitos
a privacidade e a protecio de dados diante da internet das coisas (IoT) e o
Big Data. O desenvolvimento e a velocidade das tecnologias de informagao
e comunicagdo modificaram sobremaneira o comportamento da socieda-
de. O ambiente de relacionamento juridico e social, acesso a informagio ¢
exercicio de outros direitos, ocorre por meio da internet. Inicialmente, serd
demonstrado que diversas sdo as formas de coletar dados dos individuos.
A coleta pelas “coisas” é uma delas. A partir dai, conceituar-se-a internet
das coisas como a capacidade de estas (“coisas”) coletarem, armazenarem
e enviatem dados a uma central. Essa centralizacdo de armazenamento de
dados comporta uma grande quantidade de informagées, o que da origem
ao Big Data. Posteriormente, explicar-se-a o alcance atual do direito a pri-
vacidade e, também, dos dados (como direitos autbnomos) que, uma vez
processados, carregam informagdes de grande valor econémico. Finalmen-
te, serd proposto que a extraciao de dados pessoais, por meio das coisas, exija
consentimento prévio e expresso, além de permanecer vinculada a finalidade
predeterminada da coleta, respeitando-se, assim, o direito a privacidade ¢
a protecao dos dados pessoais enquanto integrantes de um novo conceito
de personalidade do cidaddo. Pautado em pesquisa bibliografica, o estudo
utilizard do método dialético para sua estruturagio e possiveis conclusdes.

Palavras-chave: big data; diteito a privacidade; internet das coisas; prote¢io
de dados.

Abstract

This article addresses the relationship of new technologies with the right to
privacy and with data protection in its facet, which comprises the Internet
of Things (IoT) and Big Data. The development and speed of information
and communication technologies have greatly changed the behavior of so-
ciety. The environment of legal and social relationships, access to informa-



tion and the exercise of other rights, now occurs through the internet. Initially, it will be noted that several
are the ways to collect mandatory data. The “things” collection is one of them. From there, the internet of
things will be conceptualized as the capacity of “things” to collect, store and send data to a central. This
centralization of data storage holds a large amount of information, which gives rise to Big Data. Subse-
quently, it will be explained that the current scope of privacy must also cover data that, once processed,
carries information of great economic value. Finally, it will be proposed that the extraction of personal data
through things requires prior and express consent, in addition to remaining specified to the predetermined
collection. Thus, the right to privacy is respected as part of the new concept of citizen’s personality. Based
on bibliographic research, the study will use the dialectical method for its structuring and possibilities.

Keywords: big data; right to privacy; personality law; internet of things; data protection.

1 Introducao

Os processos de mudanca e adaptagao afetam, fundamentalmente, toda a sociedade. Com base na digita-
lizacio da vida moderna, as pessoas passaram a modificar a sua forma de viver'. As tecnologias de informa-
¢do e comunicago alteraram a formatacio social e, cada vez mais, as pessoas estio conectadas virtualmente.
Essas mudancas veem modificando ndo somente o comportamento social, mas também da industria, co-
mércio, servicos, entre outras atividades. Uma dessas inovacoes foi o inicio da Industria 4.0, decorrente da
quarta Revoluc¢io Industrial. Ressalta-se que a primeira Revolugao Industrial foi a mecanica, e substituiu a
forca humana pela maquina; a segunda foi elétrica, que permitiu a producio de bens em massa, em linha de
montagem; a terceira, a da automacio, com a introducdo de computadores e da robdtica; e, atualmente, a
quarta advém da aplicacio da inteligéncia artificial, Big Data, Internet das Coisas (IoT), realidade aumentada,
que “vai além das tecnologias e olha para a cadeia de ponta a ponta, incluindo, por exemplo, armazenagem,

logistica, reciclagem, energia, trabalhadores, seguranca e transporte”.

A Inddstria 4.0 tem por desafio otimizar o uso das tecnologias para melhorar a produtividade, qualidade
e sustentabilidade dos produtos, e, para tanto, diminuiu o distanciamento entre o “chio da fabrica” (local
onde ¢ feita a producio) e os niveis gerenciais’. Para tanto, essa nova modalidade industrial necessitou
estabelecer uma comunicagio entre equipamentos e operadores e entre os “operarios”, e os “gerentes”,
trabalhando com uma ideia de “automacio totalmente integrada (TIA)™, e, nesse sentido, o estudo acerca
da internet das coisas e o Big Data torna-se altamente relevante.

Schwab’ ¢é categérico ao afirmar que, com a quarta Revolugio Industrial, sera possivel, até 2025, ampla
conexao a internet como: condicionadores de ar, televisio, radio, cafeteira, cortina, carros, tudo funcionan-
do remotamente. Dessa forma, quanto maior a extensao das redes de comunicacdo, maior a possibilidade
de exposicao do cidaddao. Com isso, todas as coisas serdo inteligentes (e com preco acessivel), sendo cada
produto fisico capaz de ser ligado a rede mundial de computadores, isto significa: a internet das coisas. Mas
qual é o destino dos dados coletados? O individuo/cidadido/consumidor estd ciente das informacdes que
estao sendo extraidas? Diante dessas indagacdes, o direito a privacidade e a prote¢io de dados surge como
um limitador as intromissoes ilegitimas que possam surgir no tratamento dos dados dos individuos.

! HOFFMANN-RIEM, Wolfgang. Big Data ¢ Inteligéncia Artificial. Revista de Estudos Institucionais, v. 6, n. 2, p. 431-506, maio/ago.
2020. p. 433.

2 SACOMANCO, José Benedito; SATYRO, Walter Cardoso. Industria 4.0: conceitos e elementos formadores. In: SACOMANO,
José Benedito e al. Indristria 4.0: conceito e fundamentos. Sio Paulo: Bluncher, 2018. p. 27-45. p. 28.

> STEVAN JUNIOR, Setgio Luiz; LEME, Murilo Oliveira; SANTOS, Max Mauro Dias. Industria 4.0: fundamentos, perspectivas e
aplica¢oes. Sio Paulo: Firica, 2018. p- 36-37.

* STEVAN JUNIOR, Sergio Luiz; LEME, Murilo Oliveira; SANTOS, Max Mauro Dias. Industria 4.0: fundamentos, perspectivas
e aplica¢oes. Sio Paulo: Firica, 2018. p. 63.

> SCHWAB, Klaus. Aplicando a quarta revolugio industrial. Sio Paulo: Edipro, 2018. p. 148.
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2 Da entrada em vigor da Lei Geral de Protecao de Dados Pessoais (LGPD)
no Brasil

O socidlogo das redes Castells® assevera:

[..] 0 nosso mundo esta em processo de transformacio estrutural desde ha duas décadas. F um processo
multidimensional, mas estid associado a emergéncia de um novo paradigma tecnolégico, baseado
nas tecnologias de comunicagdo e informacao, que comegaram a tomar forma nos anos 60 e que se
difundiram de forma desigual por todo o mundo. Nés sabemos que a tecnologia nao determina a
sociedade: ¢ a sociedade. A sociedade é que da forma a tecnologia de acordo com as necessidades,
valores e interesses das pessoas que utilizam as tecnologias. Além disso, as tecnologias de comunicacio
e informagao sdo particularmente sensiveis aos efeitos dos usos sociais da propria tecnologia. A historia
da Internet fornece-nos amplas evidéncias de que os utilizadores, particularmente os primeiros milhares,
foram, em grande medida, os produtores dessa tecnologia.

O potencial da digitalizacdo e da utilizacao de grandes volumes de dados estd atualmente a ser ampliado
pelos avancos da inteligéncia artificial’. Os avancos tecnolégicos impulsionam a constante ponderagio acet-
ca dos novos, presentes ¢ futuros desafios a serem enfrentados pela sociedade e pela ciéncia juridica®. Em
nosso ordenamento juridico, essas novas tecnologias afetam, diretamente, a privacidade e a protecao dos
dados pessoais dos cidadios, situagdes protegidas pela nova Lei Geral de Protecao de Dados.

A Lei Geral de Protecio de Dados Pessoais (Lei n. 13.709) entrou em vigor no dia 18 de setembro de
2020. Posteriormente, o direito a prote¢ao de dados tornou-se preceito fundamental por meio do inciso XII
A, do art. 5° da CF’, devido a Emenda Constitucional n. 115, promulgada em 10 de fevereiro de 2022. Tais
novidades juridicas, sem sombra de duvidas, representam um marco importante para a matéria de prote¢io

de dados.

O reconhecimento de um direito fundamental correspondente confere um novo e atual sentido a pro-
tecdo da pessoa humana e da dignidade, da autonomia e das esferas que lhe sdo inerentes, no entendimento
de Satlet'.

Em seu art. 1°, a referida lei ja dispoe sobre o seu objetivo principal, qual seja, o de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Tais disposi¢oes sdo cruciais em uma geracao de dados em constante crescimento. A cada ato praticado pe-

¢ CASTELLS, Manuel; CARDOSO, Gustavo (otg.). A sociedade em rede: do conhecimento a politica. Lisboa: Imprensa Nacional;
Casa da Moeda, 2005. p. 17.

” HOFFMANN-RIEM, Wolfgang. Big Data e Inteligéncia Artificial. Revista de Estudos Institucionais, v. 6, n. 2, p. 431-506, maio/ago.
2020. p. 434. Para criar uma maquina inteligente, ¢ preciso, no minimo, dois elementos: uma robusta colegao de regras e um aparato
que possa processar a informacao originaria das conclusées obtidas desta base de dados (RAMGE, Thomas. Who s afraid os AI?
New York: The Experimento, 2019. p. 32). No entanto, para Russel e Norvig's denominada de Atificial Intelligence: A Modern Ap-
proach, existem quatro categorias de IA: pensar como um humano, agir como humano, pensar racionalmente e agir racionalmente
(RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: a modern approach. 3. ed. New York: Pearson Education Limited, 2016. p.
02). Alan Turing, por sua vez, concentrou seus esforcos no potencial de que os computadores replicassem nio a forma humana do
processo de pensamento, mas sim o resultado externo dessa manifestacio. Ou seja, a premissa de Turing é o “jogo da imitagio”, em
que o computador pretende convencer o interrogador de que ¢ humano e nao maquina (TURING, Alan M. Computing machinery
and intelligence. MIND a Quarterly Review of Psychology and Philosophy, v. 59, n. 236, p. 433-460, oct. 1950. p. 433).

¥ GODINHO, Adriano Marteleto; ROSENVALD, Nelson. Inteligéncia Artificial ¢ a responsabilidade civil dos robos e de seus
fabricantes. In: PASQUALOTTO, Adalberto; ROSENVALD, Nelson; DRESCH, Rafael de Freitas Valle; WESENDONCK, Tula.
Responsabilidade civil- novos riscos. Indaiatuba/SP: Foco, 2019. p. 21-43. p. 23.

? Art. 5° Todos sio iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros resi-
dentes no Pafs a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: XII
A — ¢é assegurado, nos termos da lei, o direito a prote¢io dos dados pessoais, inclusive nos meios digitais e a competéncia privativa
da Unido para legislar sobre o tema (art. 22, XXX, da CF) (BRASIL. [Constituicio (1988)]. Constituicio da Repriblica Federativa do Brasil.
Disponivel em: http://www.planalto.gov.bt/ccivil_03/constituicao/constituicao.htm. Acesso em: 27 maio 2022.).

1" SARLET, Ingo W. Prote¢io de dados pessoais como direito fundamental na CF/88: contributo para a constru¢io de uma dog-
matica constitucionalmente adequada. Direitos Fundamentais & Justia, Belo Hotizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020. p.
181.
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las pessoas, grandes empresas recebem seus dados: seja uma compra no cartio de crédito/débito, utilizacao
de aplicativo de transporte, navegacio na internet e publicacdes em redes sociais''.

Sobre os fundamentos da lei, o art. 2° é extremamente relevante, considerando-se que elenca, de forma
enumerativa, os fundamentos da Lei Geral de Protecio de Dados Pessoais.

A jurisprudéncia ja tem aplicado a Lei Geral de Proteciao de Dados em casos recentes. Por exemplo, em
marco de 2022, as Turmas Recursais do Tribunal de Justica do Estado do Rio Grande do Sul reconheceram
a violacao de dados pessoais da parte que recebia mensagens SMS de banco que nunca foi correntista. Ou
seja, diante da auséncia de relacdo contratual entre as partes, nao haveria outra forma de obter os dados
pessoais da parte autora senio com a comercializacio dos referidos dados".

O caso colacionado e supraanalisado é crucial para compreendermos de que modo a referida legislacao
tende a ser aplicada pelos Tribunais como forma de coibir as infracdes cometidas pelas empresas que pro-
cessam os dados das pessoas fisicas e juridicas de forma inadequada.

Portanto, diante da entrada em vigor, ainda muito recente, ¢ crucial a atencio de todos para os demais

desdobramentos dos casos a serem noticiados.

3 Internet das coisas (loT) e big data: uma introducao ao tema

A internet das coisas — LoT (internet of things) — compreende-se como um conjunto de bens, coisas (obje-
tos fisicos) conectados a internet, por meio de sensores, e que podem ser controlados por meio dessa rede.
Schwab'* a considera o elemento central da infraestrutura da quarta Revolu¢ao Industrial, uma vez que

trata de uma gama de sensores inteligentes conectados que coletam, processam e transformam os dados

de acordo com a necessidade; os dados sao entdo enviados para outros dispositivos ou individuos para
atender aos objetivos de um sistema ou usuario.

A primeira experiéncia com a IoT deu-se na década de 90, quando uma torradeira foi ligada e desligada
por meio da internet.

De 14 para ca, os estudos acerca do que pode ser conectado a internet vem aumentando exponencial-
mente, de carros a eletrodomésticos, praticamente tudo pode ser ligado a rede. Soma-se a isso o baixo custo
de implantacio e a alta velocidade com que os dados sao compartilhados, o processamento mais barato,
o armazenamento em nuvem dos dados (cloud computing), o que contribui para o desenvolvimento dessa
tecnologia’®. Percebe-se, portanto, que nio somente as pessoas podem gerar dados, mas as coisas, também.

16

Logo, “quanto maior o nimero de dispositivos conectados, mais dados sio produzidos™®. Dessa forma,

esses objetos siao

" MOURA, Matcel Brasil de Souza. As disposi¢cbes preliminares da LGPD. In: COMISSAO DE DIREITO DIGITAL, TECNO-
LOGIA E INTELIGENCIA ARTIFICIAL. Comentdrios a 1ei Geral de Proteio de Dados. Sio Paulo, 2020. p. 6-19. p. 08.

12 Art. 2° A disciplina da protegio de dados pessoais tem como fundamentos: I — o respeito a privacidade; I1 — a autodeterminagio
informativa; III — a liberdade de expressao, de informagio, de comunicacio e de opinido; IV — a inviolabilidade da intimidade, da
honra e da imagem; V — o desenvolvimento econémico e tecnoldgico e a inovagao; VI — a livre iniciativa, a livre concorréncia e
a defesa do consumidor; e VII — os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da ci-
dadania pelas pessoas naturais (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a
Lei n.° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02011-
2014/2014/1ei/112965.htm. Acesso em: 29 maio 2022.).

3 RIO GRANDE DO SUL. Ttibunal de Justica do Rio Grande do Sul. (Segunda Turma Recursal Civel). Recurso Civel, n.’
710103305172. Relatora: Ana Claudia Cachapuz Silva Raabe. Julgado em: 23 fev. 2022.

" SCHWAB, Klaus. Aplicando a quarta revolugio industrial. Sio Paulo: Edipro, 2018. p. 148.

5 DIAS, Renata Rampim de Freitas. Internet das coisas sem mistérios: uma nova inteligéncia para os negdcios. Sio Paulo: Netpress
Books, 2016. /Online]. Local. 308.

1© MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 21.
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capazes de coletar grandes quantidades de dados sobre as pessoas e o ambiente e, assim, podem responder
de maneira autbnoma a determinadas situagcdes ou disponibilizar informacdes, que aumentam a percep¢ao

das pessoas sobre o contexto ao seu redor!”.
Portanto, a matéria final com a qual a internet das coisas trabalha é a informacao.

A medida que se amplia 0 nimero de coisas conectadas, eleva-se, também, a quantidade de dados ge-
rados, unindo-se, nesse ponto, o estudo da 1oT ao Big Data. Pode-se compreender o Big Data como uma
grande capacidade de armazenamento de dados e com velocidade de processamento reduzida e, ainda que
sucinto, esse conceito ja exige alguns cuidados. Normativamente, o Decreto Federal n.° 8.777'® conceituou
“dado” como a “sequéncia de simbolos ou valores, representados em qualquer meio, produzidos como
resultado de um processo natural ou artificial”. A Lei Geral de Prote¢iao de Dados Pessoais'’, em seu artigo
5°, também estabeleceu conceituacoes e distincdes acerca de dados™.

Hoffmann-Riem?', a0 mencionar o conceito de dados trazido pela literatura tedrica da informacio, afit-
ma que estes sao entendidos como sinais ou simbolos para mensagens que podem ser formalizadas (alea-
toriamente), reproduzidas e facilmente transportadas por meio de meios técnicos adequados. Os dados nao
tém significado. No entanto, podem ser portadores de informagio, nomeadamente “informagao codifica-
da”. O mesmo autor, no entanto, comentando o conceito de dados na legislacio juridica, de forma mais
estrita, define como um direito a protecio da personalidade®.

Nao obstante as diversas conceituacOes trazidas pela norma, pode-se compreender, basicamente, que

2923

“dados” constituem “fatos coletados e normalmente armazenados” capazes de identificar uma pessoa de

maneira direta, razao pela qual sua protecio tenta prevenir ou eliminar discriminages™.

A respeito dos dados coletados/armazenados, surge o conceito de Big Data, que Machado® coloca sobre
cinco pressupostos. O primeiro deles ¢ a grande “velocidade” na qual os dados sdo produzidos. O segundo
¢ o “volume” que diz respeito a quantidade de dados. O terceiro ¢é a “variedade”, ou seja, a diversidade de
dados produzidos por dia por um individuo. A “veracidade” é o que garante que os dados coletados sao
auténticos e, portanto, passiveis de serem analisados. Por fim, mas ndo menos importante é o “valor” que
os dados possuem, ou seja, a informagao que eles carregam. Nesse sentido, inclusive, é¢ mais facil de iden-
tificar a distin¢do entre “dado” e “informacdo”, pois, com base nos “dados” coletados e estruturados, (que
podem ser em formato eletronico ou impresso) que se pode aferir “valor” a eles, em razdo da “informagio”
que carregam. Assim, o dado estaria ligado a uma espécie de ““pré-informacio’, anterior a interpretacio e

7 ROZSA, Vitor; DUTRA, Moisés Lima; PINTO, Adilson Luiz; MURIEL-TORRADO, Enrique. O paradigma tecnolégico da in-
ternet das coisas e sua relagdo com a ciéncia da informagio. Inf. & Soc. Est., Jodo Pessoa, v. 27, n. 3, p. 255-260, set./dez. 2017. p. 256.
8 BRASIL. Decreto n.° 8.777, de 11 de maio de 2016. Institui a Politica de Dados Abertos do Poder Executivo Federal. Disponivel em:
http:/ /www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8777.htm. Acesso em: 29 maio 2022.

Y BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Dispoe sobte a prote¢io de dados pessoais e altera a Lei n.° 12.965, de 23 de
abril de 2014 (Matco Civil da Internet). Disponivel em: http://www.planalto.gov.bt/ccivil_03/_ato2011-2014/2014/1ei/112965.
htm. Acesso em: 29 maio 2022.

%0 Art. 5° Para os fins desta Lei, considera-se: I — dado pessoal: informagio relacionada a pessoa natural identificada ou identificvel;
II — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; III — dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utili-
zagdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento; IV — banco de dados: conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletronico ou fisico.

2 HOFFMANN-RIEM, Wolfgang. Big Data ¢ Inteligéncia Artificial. Revista de Estudos Institucionais, v. 6, 1. 2, p. 431-506, maio/ago.
2020. p. 438.

*? HOFFMANN-RIEM, Wolfgang. Big Data ¢ Inteligéncia Artificial. Revista de Estudos Institucionais, v. 6, 1. 2, p. 431-506, maio/ago.
2020. p. 438.

# AMARAL, Fernando. Introducio a ciéncia de dados: mineragao de dados e big data. Rio de Janeiro: Alta Books, 2016. /Online]. Local.
312.

# LIMBERGER, Témis. O direito a intimidade na era da informdtica: a necessidade de protecdo dos dados pessoais. Porto Alegre:
Livraria do Advogado, 2007. p. 61.

% MACHADO, Felipe Nery Rodrigues. Big data: o futuro dos dados e aplicagdes. Sio Paulo: Erica, 2018. [Online]. Local. 366-369.
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ao processo de elaboracdo” e a informacio, por sua vez, a algo que vai além da “representacio contida no

dado, chegando ao limiar da cognicio™*

. Esse “valot” coletado dos “dados”, ou seja, a “informacdo” ex-
traida dos dados (logo, o dado nio ¢ a informacio, mas carrega ela) na iniciativa privada, para uma empresa
ou industria, por exemplo, possui alto valor financeiro, em razdo de proporcionar organiza¢ao, elabora¢ao
de projetos, revisao de metas, projetos de bens, estabelecimento de publico-alvo etc., momento em que o

estudo acerca da privacidade se torna relevante.

O Big Data, portanto, ocupa-se dos dados eletronicos em formato digital, que possuem um ciclo de vida
em que sio produzidos, armazenados, transformados, analisados e descartados”. Nao se trata, portanto,
“apenas” de um grande volume de dados, mas sim de “uma mudanca social, cultural”?.

Os individuos produzem “dados” constantemente, até mesmo por meio das coisas (da IoT), o que leva a
uma segunda fase, que é a “minera¢ao dos dados”. A minera¢ao de dados (data mining) constitui a “técnica de
tratamento e exploracio de dados”, isto ¢, “pré-processamento, extracao e exploracao de grande quantidade

de dados visando estabelecer padroes consistentes™.

O termo Big Data refere-se a dimensao e a diversidade dos dados que podem ser utilizados para a apli-
cagao das tecnologias digitais, bem como as varias possibilidades de as combinar, avaliar e de as tratar pelas
autoridades publicas e privadas em diferentes contextos™.

Logo, somente a partir da “mineracido”, as empresas terdo o valor extraido dos dados, ou seja, as in-
formacdes, agregando-se nelas o valor financeiro. O tratamento dos dados faz com que a privacidade seja
mais fragilizada. Entretanto, desde a coleta, os dados do individuo ja estdo vulneraveis. O fato é que, com o
tratamento dos dados, que se inicia com a minerac¢ao e a extraciao da informagao que carregam, estes passam
a ter valor para a industria e o comércio, e daf sua maior exposi¢ao.

Ademais, o Big Data é uma tecnologia que permite a andlise de qualquer registro, naturais ou nio, inclu-
sive em redes sociais, conhecido como datafication, em que até mesmo o movimento de um celular, o aciona-
mento de um freio, a gravagao de uma camera, sao registros capazes de serem armazenados, transformados,
analisados e descartados®. Com as informacoes coletas ou fornecidas, inclusive pela 10T, é possivel, pot-
tanto, manipular o comportamento, intetesses e vontades dos individuos™. Percebe-se, pois, que os dados
coletados, sejam eles sensiveis ou nio, possuem “poder’” em razao da informagao que carregam, gerando, da
analise das informacdes, o ambiente propicio para as tomadas de decisao.

O sistema de Internet das Coisas (IoT) deve ser compreendido pelos seguintes fatores: a) quais objetos
serdo conectados (afinal praticamente tudo pode ser conectado a internet), b) qual sistema serd responsavel
pela comunicagdao dos objetos, ¢) a existéncia de interoperabilidade entre diversos sistemas utilizados, d)
como sera feita a andlise dos dado, €) a seguranca na captura e tratamento dos dados e, f) o feedback dos da-
dos captados e a implantacio de alguma melhotia no servicos prestados/analisados®. Logo, a compreensio
acerca do Big Data esta presente na 1oT, pois o grande volume de dados gerados, e seus reflexos no processo

% DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovat, 2006. p. 152.

# CARDOSO JUNIOR, Ataide Pereira; LIMA, Alessandro Wendel Borges de. A seguranca da informacdo na industria 4.0. In:
SACOMANO, José Benedito ez al. Industria 4.0: conceito e fundamentos. Sio Paulo: Bluncher, 2018. p. 121-134. p. 124.

# AMARAL, Fernando. Introducio a ciéncia de dados: mineragao de dados e big data. Rio de Janeiro: Alta Books, 2016. /Online]. Local.
405.

# BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de Almendra. Protecio de dados e privacidade: do diteito
as novas tecnologias na sociedade da informacao. Rio de Janeiro: Lumen Juris, 2018. p. 190-191.

0 HOFFMANN-RIEM, Wolfgang. Big Data ¢ Inteligéncia Artificial. Revista de Estudos Institucionais, v. 6, 1. 2, p. 431-506, maio/ago.
2020. p. 434.

' AMARAL, Fernando. Introdugio a ciéncia de dados: mineragio de dados e big data. Rio de Janeiro: Alta Books, 2016. /On/ine]. Local. 411.
2 LINDOSO, Matia Cristiane Branco. Conflitos no uso da tecnologia do Big Data: violagio de privacidade e discriminagio pelo
processamento de dados. In: FERNANDES, Ricardo Vieira de Carvalho; COSTA, Henrique Aradjo; CARVALHO, Angelo Gamba
Prata de (coord.). Tecnologia juridica e direito digital. Belo Hotizonte: Férum, 2018. p. 241-262. p. 250.

* DIAS, Renata Rampim de Freitas. Infernet das coisas sem mistérios: uma nova inteligéncia para os negocios. Sao Paulo: Netpress
Books, 2016. /Online]. Local. 364.
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decisorio permitem extrair a potencialidade discriminatéria e a possibilidade de violacdo do direito a priva-
cidade. Nessa linha, proteger, juridicamente, o cidadido de quem detém os dados que dizem respeito a sua
pessoa, quer se trate de organismo publico ou privado, ¢ medida impositiva, que se vislumbra na observancia
da privacidade.

4 A observancia aos direitos de privacidade e a protecao de dados do
cidadao pela internet das coisas

Conforme Pérez Lufio™, o cidaddo moderno esta cada vez mais exposto a uma vigilancia continuada e
inadvertida nos aspectos mais sensiveis da sua vida. Nesse cenario, o tema direito a privacidade apresenta-
-se sob varios aspectos e, como Visto, a internet das coisas também possibilita: a coleta, utilizacio, acesso,
transmissao, processamento, armazenamento e o tratamento de dados pessoais®™. Destaca-se que os dados
podem traduzir aspectos de personalidade, comportamento e preferencias®, que sdo uteis e de grande valor
econdmico na iniciativa privada. Diante de todas as possibilidades de coleta de dados pelas coisas, e da expo-
sicao exacerbada dos individuos, a protecio a privacidade tornou-se uma preocupa¢io secundaria. Ademais,
com o aumento da troca de dados entre pessoas e coisas, € entre coisas e coisas, as informagoes extraiveis
também tomaram grandes proporg¢oes.

No que tange a0 momento de Pandemia vivido pelo mundo, os dados foram muito utilizados pelo Poder
Publico, em parceria com as empresas privadas. Por exemplo, Miriam Wimmer, em recente trabalho publica-
do, tratou sobre a utilizacdo dos dados como forma de monitoramento da atividade dos cidadaos em tempos

de Pandemia, a fim de mapear o comportamento dos grupos”’.

O artigo 12 da Declaracio Universal dos Direitos Humanos™ assegura que ninguém serd sujeito a in-
terferéncia em sua vida privada, em sua familia, em seu lar ou em sua correspondéncia, portanto, garante a
privacidade do cidadio. Na mesma linha, ¢ a redacio do artigo 5° da Constitui¢io da Republica de 1988%,
a0 estabelecer a inviolabilidade da “vida privada, a honra e a imagem” (inciso X), da “casa” (inciso XI) e

#* PEREZ-LUNO, Antonio Entique. La filosofia del derecho como vocacion, tarea y cireunstancia. Sevilla: Editoral Universidad de Sevilla,
2017. p. 61.

* Nas atividades laborais, por exemplo, a Professora Isa Anténio ressalta o desequilibrio genético e estrutural desse tipo de relagio,
entre o trabalhador (mais fraco) e o empregador (mais forte). A necessidade e desejo de manutenc¢do do vinculo laboral coloca o
trabalhador numa clara posi¢ao de sujeicio face ao empregador, que dita e impoe as regras que entende ser conveniente aos seus
proprios interesses. Estes sdo, muitas vezes, conflituantes com os direitos mais elementares do trabalhador, como ¢ o caso dos
direitos de personalidade e, em especial, o direito de privacidade. Desse modo, ndo ¢é suficiente o consentimento daquele. Mais que
isso: a recolha e o tratamento dos dados pessoais do trabalhador terdo de, obrigatoriamente, respeitar os pressupostos cumulativos
de proporcionalidade e adequacio; legitimidade e legalidade; e de transparéncia na atuagio. (ANTONIO, Isa. O teletrabalho em
Portugal e a protecao dos dados pessoais do trabalhador: formas abusivas de controlo e fiscalizacio do empregador. Revista Brasileira
de Politicas Piiblicas, v. 12, n. 1, p. 147-159, abr. 2022.).

* LIMBERGER, Témis. O direito a intimidade na era da informdtica: a necessidade de protecdo dos dados pessoais. Porto Alegre:
Livraria do Advogado, 2007. p. 58.

7 Mitiam Wimmer tratou da seguinte forma o tema: “outra seara em que se vetificou significativo aumento das atividades de
compartilhamento de dados refere-se ao contexto das atividades de empresas de telecomunica¢des e de tecnologia, com vistas ao
monitoramento, contencdo e mitigagio da dissemina¢do do virus. Dada a possibilidade técnica de utilizagio de dados de geolo-
calizagdo oriundos de terminais celulares, uma medida adotada de imediato por diversos paises foi a criagao de “mapas de calor”,
utilizando dados anonimizados e agregados, com o objetivo de identificar locais com maior aglomeracio de pessoas, observar
padrdes de deslocamento e estimar o nivel de isolamento social da populacao” (WIMMER, Miriam. Limites e possibilidades para o
uso secundario de dados pessoais no poder publico: licoes da pandemia. Revista Brasileira de Politicas Priblicas, v. 11, n. 1, p. 123-142,
abr. 2021.).

% NACOES UNIDAS DO BRASIL. Declaracio Universal dos Direitos Humanos. 1948. Disponivel em: https://nacoesunidas.org/wp-
content/uploads/2018/10/DUDH.pdf. Acesso em: 20 maio 2022.

¥ BRASIL. [Constituigio (1988)]. Constitnicio da Repriblica Federativa do Brasil. Disponivel em: http://www.planalto.gov.bt/ccivil_03/
constituicao/constituicao.htm. Acesso em: 27 maio 2022.
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da “correspondéncia” (inciso XII). O Marco Civil da Internet*

, em seu artigo 3°, I e III, respectivamen-
te, estabelece como principios a protecio da privacidade e dos dados pessoais, bem como ao direito de
inviolabilidade da intimidade e da vida privada (artigo 7°). Recentemente, houve a promulgaciao da EC n.°
115/2022* que incluiu a protecio de dados pessoais entre os direitos e garantias fundamentais do cidadio,

art. 5°, XII A.

Desse modo, nio resta duvida de que a privacidade é direito humano e fundamental, de eficacia hori-
zontal®, explicitamente reconhecida, razio pela qual seu afastamento ou abrandamento necessita da devida
justificativa, também, constitucional, na medida em que cada direito fundamental traz em si uma declaragao
e um limite®”. Nio ha de se limitar tais protecoes, apenas, 2 esfera fisica/analédgica, estendendo-se, também,
obrigatoriamente, ao ambito digital/eletronico. Por ébvio, todos os mecanismos, ou “coisas” aptas a viabili-
zarem o tratamento dos dados de qualquer cidadio estdo, sim, expondo a privacidade. As “coisas” poderiam
ser responsabilizadas pela coleta, armazenamento e envio de dados? Certamente nio. Contudo, uma vez
que esses dados passam a integrar a esfera de outra entidade, como uma empresa, por exemplo, passa a ser
responsavel por esses dados, cabendo-a zelar pela sua gestio/ tratamento.

Consoante Rodota®, as “novas dimensdes da coleta e do tratamento de informacgdes” forgaram uma
nova (re)configuracio de determinados conceitos, dentre eles o do diteito a privacidade. Nao se menciona,
neste artigo, o preenchimento de algum cadastro ou ingresso em alguma rede social, mas de “coisas”, como
um aspirador de p6 “robd”, um celular ligado ou um veiculo em movimento, que, simplesmente, em virtude
de estarem nessas condicdes, sio aptos a captar dados e envid-los a uma central. E claro, que para tanto, deve
haver uma aceitagio explicita do cidaddo para o envio desses dados e, conforme o Autor italiano, a defesa da
privacidade ou a coleta de dados pode adotar sentidos distintos “dependendo de qual seja o objetivo perse-
guido por meio da coleta das informagoes™. Nio é por outro motivo que a maior resisténcia de acesso aos
dados diz respeito as informag¢des econdémicas/financeiras*.

Assim, para que os dados sejam coletados, a partir de coisas (IoT) ou nido, devem deixar claro ao indivi-
duo/consumidor os objetivos de sua utilizacio, uma vez que, diante dessa informacio, cabera a ele (cidadio)
escolher se abre ou nio mio de sua privacidade. Qualquer dado/informacio, ainda que anénimo, utilizado
fora desse objetivo, deve ser imediatamente eliminado (apagado) e os responsaveis pela sua manipulagio
responsabilizados. Na Alemanha essa aceitacao, que envolve diretamente elementos da personalidade, deno-
mina-se: direito a “autodetereminacio informativa” ou “autopresentacio” que consiste no direito de o pré-
prio individuo decidir acerca da divulgacio e utilizacio de seus dados pessoais possibilitando, inclusive, que
o individuo “se insurja contra as falsas, ndo autorizadas, degradantes ou deturpadas representacoes de sua
pessoa, bem como o protege das observagoes sectetas e indesejadas de sua personalidade?’. Diferencia-se
da autodeterminac¢ao que trata do diteito de o individuo determinar/definir sua identidade, desde a origem

Y BRASIL. Leéi .° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Bra-
sil. Presidéncia da Republica, Brasilia, DF, 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/lei/
112965.htm. Acesso em: 29 maio 2022.

' BRASIL. Emenda Constitucional n.° 113, de 10 de fevereiro de 2022. Altera a Constitui¢ao Federal para incluir a protecido de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecio e
tratamento de dados pessoais. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm.
Acesso em: 29 maio 2022.

2 LIMBERGER, Témis. O direito a intimidade na era da informdtica: a necessidade de protecdo dos dados pessoais. Porto Alegre:
Livraria do Advogado, 2007. p. 38.

¥ LIMBERGER, Témis. O direito a intimidade na era da informdtica: a necessidade de protecdo dos dados pessoais. Porto Alegre:
Livraria do Advogado, 2007. p. 35.

“ RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 23.

“ RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 29.

% RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 30.

7 MENKE, Fabiano. A prote¢io de dados e o novo direito fundamental a garantia da confidencialidade ¢ da integridade dos sis-
temas técnico-informacionais no direito alemao. In: MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre
Zavaglia P. Direito, inovagao e tecnologia. Sao Paulo: Saraiva, 2015. p. 205-230. p. 210.
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bioldgica até a orientacao sexual. Também se distingue da “autopreservagdo” que consiste na garantia de o
individuo recolher-se para si, de ficar s6, abrangendo o sigilo a diarios pessoais, boletins médicos e materiais
biolégicos™.

Rodota®; inclusive chega a sugerir que se fosse possivel redefinir uma classificagio acerca da privacidade,
o grau maximo de opacidade seria dado aquelas que pudessem gerar praticas discriminatorias, sendo de grau
“maximo de transparéncia aquelas que, referindo-se a esfera econdmica dos sujeitos, concorrem para em-
basar decisOes de relevancia coletiva”. Logo, a privacidade ndo possui carater absoluto e sua limitacao deve
estar condicionada a determinadas circunstancias, como a exigéncia legal de seu abrandamento, para evitar
eventuais “intromissoes ilegitimas”. Da mesma maneira, os dados coletados deveriam ser minimos, “7o
$6lo para preservar el derecho a la proteccion de datos, sino también para darles mayor efectividad ' . Essa preocupagao se
deve, principalmente, em razao da utilizacao que pode ser dada aos dados dos individuos, uma vez que estes
podem ser manipulados por institui¢des (publicas ou privadas) sem que o individuo saiba disso™.

Ha de se ter presente, também, que o consentimento relativo a utilizagdo de dados por uma entidade (pu-
blica ou privada), ainda que fornecido pela internet das coisas, deve deixar claro, inclusive, a possibilidade de
compartilhamento (ou nio). A utilizacio desses dados, ainda que com o consentimento do individuo, com
finalidade diversa daquela inicialmente fornecida, deve gerar, além da indenizagio, a exclusio/apagamento
destes. Portanto, parte-se da premissa de que a finalidade para a coleta de dados pelas coisas ¢é legitima, es-
pecifica e conhecida pelo titular™.

A protecao dos dados, conforme Rodota™, vincula-se a protecio da personalidade e nio da propriedade,
razao pela qual, ainda que possam adquirir valor, algumas categorias, como natureza médica ou genética, nao
poderiam ser utilizadas de maneira negocial. E por essa razdo que o autor, inclusive, exige especial atengao
a “minimizacao da coleta de dados”, na qual nenhum dado pessoal deve ser coletado se a finalidade puder
ser alcancada de outra forma (quer dizer, sem o tratamento de dados pessoais)®.

Por essas razdes, o direito a privacidade — inicialmente atrelado a nocio inicial de garantia de ser deixado
s6 — evoluiu até alcangar a gestdo das informacdes criadas, a partir da coleta de dados, denominando-se
mutacoes da privacidade™. Segundo Rodota”, a defini¢do de privacidade constitui uma aproximac¢io com
o “direito de manter o controle sobre as préprias informacdes”, sejam elas fornecidas pelos individuos ou
oriundas da internet das coisas. Se os dados permitem carregar informag¢des que podem identificar uma pes-
soa, irrelevante que tenham sido capturados por uma coisa (IoT), necessitando, sempre, do consentimento
do individuo para a sua coleta, explicitando-se a finalidade de sua utilizagao.

# MENKE, Fabiano. A prote¢io de dados e o novo direito fundamental a garantia da confidencialidade ¢ da integridade dos sis-
temas técnico-informacionais no direito alemao. In: MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre
Zavaglia P. Direito, inovagao e tecnologia. Sio Paulo: Saraiva, 2015. p. 205-230. p. 210.

“© RODOTA, Stefano. A vida na sociedade da vigilincia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 35.
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5 Consideracoes finais

O conceito de privacidade e de prote¢io de dados necessitou se reconfigurar a0 mesmo tempo em que as
tecnologias evoluiram, porque as intromissoes, inicialmente, fisicas, passaram a ser, também, por meio digi-
tal. Nao ¢ por outra razdo que surgiram diversas legislagbes nacionais e internacionais, objetivando protegé-
-los. No caso do Brasil, pode-se citat, exemplificativamente, o Marco Civil da Internet (Lei n.° 12.965/2014)
e a Lei Geral de Proteciao de Dados (Lei n.° 13.709/2018), nesse tltimo caso, o artigo 2°, I da mesma Lei.

Além do direito a privacidade do cidaddo com seu contetdo ressignificado, vem se somar a prote¢dao

constitucional do direito fundamental a protegdo de dados pessoais, inclusive nos meios digitais,
inserindo o inciso XII A, ao artigo 5°, da CF, como forma de diteito auténomo™.

A Internet das Coisas (IoT), juntamente com o Big Data, sdo capazes de coletar e armazenar milhGes
de informagdes, que, uma vez estruturadas, passam a ter substancial valor econémico, em razio de seu alto
poder de comercializacdo, sendo aptas, inclusive, a controlar o comportamento humano. Diante do trata-
mento que pode ser efetuado a essas informagdes, o direito a privacidade do cidadao ex surge como funcio
limitadora, apta a coibir excessos e intromissoes indevidas. Por tais motivos, o consentimento expresso do
individuo (autodeterminacao informativa) é pré-requisito condicionante para que as “coisas” possam co-
lher seus dados. Ademais, o cidaddo, para permitir conscientemente sobte a coleta dos dados, deve sabet,
antecipadamente, a finalidade que sera dada ao tratamento dos dados, sob pena de esta considerar ilicita a
captagao.

Vislumbrou-se, ainda, que, mesmo que possuam alto valor, os dados enquadram-se na categoria de di-
reitos de personalidade, e ndo de propriedade. Isso se deve ao fato de que, uma vez estruturados, os dados
podem permitir a identifica¢ao do cidadio e, por isso, nao sao de livre disposicao.

Como as “coisas” possuem fragil sistema de seguranca, compete ao proprietirio do sistema (e nio ao
cidaddo) o dever de zelar para que as informacdes coletadas tenham a finalidade previamente comunicada.
Hste é outro motivo que demonstra a importancia do consentimento expresso e o objetivo previamente
noticiado para que as “coisas” tenham acesso as informacoes dos individuos. Em definitivo, aos que mani-
pulam as informagoes extraidas da internet das coisas compete total respeito a privacidade do cidadao, seja
em obediéncia ao direito 2 privacidade, seja em cumprimento a Matrco Civil da Internet, Lei n.° 12.965/14,
artigo, 3°, II e I1I e a0 cumprimento a prote¢iao dos dados, previstos na Lei Geral de Protecdo de Dados, Lei
n.°13.709/18, artigo 2°, I e Il e no art. 5°, XII- A da CE
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