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El sufragio electronico como alternativa al
sufragio tradicional: luces y sombras de un
debate recurrente

The electronic suffrage as an alternative
to the common one: lights and shadows of a
circular debate.

David Almagro Castro**
Felipe Ignacio Paredes Paredes***

Edgardo Lito Andres Cancino****

Resumen

El presente articulo de investigacion analiza los beneficios e incertidumbres
que conlleva la implantacién del sufragio electrénico como herramienta de
modernizacién e incremento de la participacion electoral. Este analisis se
desarrolla utilizando una metodologia doble: el analisis dogmatico y la praxis
que nos ofrece el recurso, parcial por cuestiones de oportunidad, al Derecho
comparado brasilefio y estonio. Como conclusiones principales puede afit-
marse que el andlisis de las caracteristicas y los tipos de sufragio electrénico
revelan la existencia de ciertas ventajas plausibles que, por el contrario, no
parecen compensar los riesgos relativos a posibles vulneraciones de algunas
caracteristicas estructurales del sufragio.

Palabras Claves: Derecho de sufragio activo. Sufragio electrénico. Partici-
pacion electoral. Democracia.

Abstract

The current paper develops an investigation concerning the benefits and
drawbacks about the implementation of the electronic suffrage as a tool for
modernizing and reinforce the electoral participation. In order to achieve
the main goal, we will use a combined methodology: a dogmatic analysis as
well as the empirical results provided by using the comparative law in Brazil
and Estonia. As main result, it seems obvious that the undeniable benefits
of the electronic suffrage are fewer to the uncertainties and risks related
with a more than possible violation of some key notes of the right to vote.

Keywords: Right to vote. Electronic suffrage. Electoral participation. De-
mocracy



1 Introduccion

La discusion académica sobre los beneficios e incertidumbres que conlleva sustituir el sufragio tradicio-
nal por el sufragio electrénico puede considerarse un debate de ida y vuelta en el mundo académico y con
puntual eco en los operadores politicos. El centro del debate gira en torno a la cuestién de si la implantacién
del sufragio electrénico mejoraria el normal desarrollo de los procesos electorales, incrementatfa la parti-
cipacién electoral y resguardaria las caracteristicas bdsicas del derecho de sufragio en su conjunto. En este
sentido, la irrupcién de la COVID-19 ha producido un verdadero sefsmo en materia de reconfiguracion de
derechos fundamentales y, obviamente, el derecho de sufragio no es una excepcion.

Afirmar que el sufragio electrénico tiene el potencial de dinamizar la participacion electoral y garantizar
las caracteristicas basicas inherentes al ejercicio del derecho de sufragio activo exige el analisis de su natura-
leza juridica, de sus caracteristicas esenciales y los posibles efectos que su sustitucion por el modelo electré-
nico tendrfa sobre las caracteristicas esenciales del derecho de sufragio tal y como es reconocido en practica
unanimidad de los sistemas democraticos actuales.

El analisis dogmatico anteriormente referido se completa con el estudio de dos experiencias empiricas de
Derecho comparado en materia de sufragio electronico: Brasil y Estonia. Como se verd, una y otra arrojan
luces y sombras. La propuesta metodolégica se completa con el estudio de las garantias basicas del derecho
fundamental de sufragio, dirigida a verificar el grado de cumplimiento de las mismas asociado a una hipoté-
tica implantacion del sufragio electrénico.

2 El derecho de sufragio: notas esenciales

Cualquier sistema politico que se defina como democritico lleva aparejado consigo el reconocimiento
del derecho de sufragio como elemento estructurante del sistema en general y de las instituciones represen-
tativas estatales en particular. Es a través de su ejercicio como los ciudadanos participan e intervienen directa
e indirectamente en la produccién normativa y algunas decisiones propias de los asuntos publicos'. Dicho en
otros términos: el sufragio se configura prima facie como un instrumento por el cual los ciudadanos pueden
expresar sus preferencias, participar en la decision de los asuntos politicos y generar representacién®. Este
punto de partida, insoslayable, no impide afirmar que la concepcion del sufragio en del sistema democratico
no ha de obedecer a una vision meramente instrumental o funcional del mismo. Su innegable caracter de
derecho fundamental exige realizar una aproximacién sucinta a su compleja naturaleza juridica.

Como es bien sabido, el derecho de sufragio encuentra en las revoluciones politico-burguesas de fines del
siglo XVIII sus fundamentos epistemoldgicos modernos. La Revolucion francesa, en efecto, produjo un despla-
zamiento del poder politico desde la figura del monarca hacia la Nacion como titular dltimo de dicho poder. Su
definicién como ente abstracto incapaz de ejercer el poder soberano por si mismo trajo consigo el germen de la
teorfa de la representacién moderna, entendida como acto de delegacion del poder soberano en un conjunto de
representantes elegidos a través del derecho de sufragio que, en su formulacién originaria, serfa censitario.

En este contexto de cambio de paradigma en la residenciacién y organizacion del poder politico se origi-
narfa y consolidarfa con el paso de las décadas la discusion moderna sobre la naturaleza juridica del sufragio.
Dos serfan las concepciones elementales: a) el sufragio como derecho por antonomasia del pueblo titular del
poder politico; b) el sufragio como medio a través del cual se daba cumplimiento a la obligacién que genera la
titularidad de la soberanfa nacional. Esta discusion sentatfa las bases de la comprension futura del sufragio como
derecho o como funcién; el correr de las décadas abrirfa paso a una tercera postura, calificable de ecléctica, que

! PAREDES, Felipe. Teoria Constitucional y Bases de la Institucionalidad. Valencia: Tirant lo Blanch, 2020. p.185.
2 CARRO, Antonio. Derecho Politico. Madrid: Editorial Universidad de Madrid, 1959. p. 355.
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hatfa del sufragio un derecho-deber. Esta posicion se consolidarfa durante el siglo XX y tendrfa su expresion en
no pocas Constituciones del ultimo tercio del siglo XX. Valga como ejemplo su presencia mayoritaria en textos
constitucionales del ambito sudamericano como Brasil, Ecuador, Bolivia, Argentina, etc...

La concepcion del sufragio como derecho encuentra sus origenes en la teorfa de la soberanfa popular
elaborada por Rousseau que, como es sabido, se hallaba compuesta por tantas fracciones como ciudadanos
tuviere el Estado y que se expresaria a través del sufragio’. El marcado caracter liberal de esta teoria llevatia
aparejada la comprension del sufragio como derecho individual absoluto, de oposicion frente al poder esta-
tal y expresion de la libertad personal de sus titulares. Por esta razon, su ejercicio no podtia ser obligatorio®.

Por su parte, el sufragio como funcién puiblica se construiria sobre la base de la Nacién como titular
de la soberanfa y el Estado como titular de todas las funciones y potestades publicas. En este sentido, el
sufragio es solo parte de las potestades del Estado y su ejercicio por los ciudadanos es un acto obligatorio
que garantiza la renovacion periddica de las instituciones. De esta forma, y por oposicién a la teorizacion
anterioft, el sufragio no serfa considerado un derecho individual ni una libertad de la cual son titulares todos
los individuos®. El sufragio como funcién tendtfa, por el contratio, caricter restringido y se reservaria a las
personas que cumpliesen ciertas condiciones’. En este marco intelectual el pueblo, ente carente de poder,
se convierte en un simple 6rgano del Estado que debe cumplir una funcién publica a través del ejercicio del
sufragio en la forma dispuesta por la Constitucién y las leyes’.

Como sintesis de las teorfas anteriores surgiria una nocién dualista del sufragio segin la cual el elector es
titular de un derecho y syjeto investido de una funcién publica. El derecho corresponde al reconocimiento
del estatus de ciudadano, siendo el elector titular de un derecho garantizado por el ordenamiento juridico
que le permite votar y presentarse como candidato en la medida que cumpla los requisitos exigidos por la
ley. Por su parte, la funcién es el poder otorgado a un individuo que, teniendo la calidad de ciudadano, es
llamado a ejercer una funcion publica®. En esta concepcion el sufragio, con independencia de su modalidad
o periodicidad, es un derecho y un deber que se inserta dentro de los derechos politicos de los ciudadanos,
instrumentos a través de los cuales participan de los asuntos publicos en el Estado’.

Situandonos en el marco del Estado democratico como forma natural y mayoritaria de organizacion del
poder politico, dos son las consecuencias logicas que se siguen: a) la condicién del principio democratico
como elemento estructurante del mismo; b) la participacién politica elemento nuclear de la legitimidad de las
instituciones representativas estatales'’. Esta comprension de la fundamentacion y organizacion del poder
politico trae consigo la caractetrizacién mayoritaria del sufragio como derecho fundamental''.

> HERRERA, Edgard; VILLALOBOS, Enrique. Sufragio y Principio democritico: Consideraciones sobte su existencia y vincu-

lancia. Revista de Derecho Electoral, n. 1, p. 89-108, primer semestre 20006.

* Sierra, Lucas. El Voto como Detrecho: Una Cuestién de Principios. Em: Fontaine, Arturo; Larroulet, Cristidn; Viera-Gallo, José;
Walker, Ignacio (ed.). Modernizacion del Régimen Electoral Chileno. Santiago de Chile-CIEPLAN, 2007. p. 157-181. Disponible em: https://
www.cieplan.org/wp-content/uploads/2019/12/Modernizacion-del-regimen-clectoral-chileno.pdf. Acceso: 05 mar. 2021. En el mismo
sentido SOTO, Francisco. Reflexiones sobre el voto obligatotio. Revista de Derecho Piiblico de la Universidad de Chile, p. 339-351, 2018.

> URBINA, Francisco. Derecho de Sufragio: La debatida cuestién de su obligatotiedad. En Estudios Constitucionales, v. 7, n. 1, p.
361-384, 2009.

¢ GALVEZ, Luis. El Derecho de Sufragio en el Siglo XX. En Derechos y Libertades de la Universidad Carlos I1I de Madrid, n. 31, p.
163-189, jun. 2014.

7 ARAGON, Manuel. Derecho de sufragio: principio y funcién. En: NOHLEN, Dieter; ZOVATTO, Daniel; OROZCO, Jesus;
THOMPSON, José (comp.). Tratado de Derecho Electoral comparado de Ameérica Iatina. 2. ed. México: FCE, Instituto Interamericano
de Derechos Humanos, Universidad de Heidelberg, International IDEA, Tribunal Electoral del Poder Judicial de la Federacion,
Instituto Federal Electoral, 2007. p. 162-173.

8 DUGUIT, Leén. Manual de Derecho Constitucional. Madrid: Librerfa F. Beltran, 1926. p. 135. (Traduccion, prélogo y apéndice de
ACUNA, José).

?  En este sentido, es interesante sefialar que existe una vartiante de la concepcion clasica de sufragio como derecho- funcién elaborada
por la doctrina italiana y que considera el sufragio como un derecho corporativo cuyo ejercicio es de caracter colectivo y en esencia publico.
1" PRESNO, Miguel. El derecho de voto como derecho fundamental. Revista Mexicana de Derecho Electoral, n. 2, p. 109-151, jul./
dic. 2012.

""" FERRAJOLI, Luigi. Los Fundamentos de los Derechos Fundamentales. Madrid: Trotta, 2001. p. 40. Traduccién de DE CABO, Anto-
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https://www.cieplan.org/wp-content/uploads/2019/12/Modernizacion-del-regimen-electoral-chileno.pdf
https://www.cieplan.org/wp-content/uploads/2019/12/Modernizacion-del-regimen-electoral-chileno.pdf

El contenido del derecho fundamental de sufragio faculta a los ciudadanos para que intervengan en la
adopcion de las decisiones politicas y en la formacion de las normas a través de las que se expresa la voluntad
popular™. En este sentido, el derecho de sufragio se concibe desde una doble perspectiva: en su dimension
subjetiva, como la libertad que tienen los ciudadanos para participar en la articulacién de la voluntad estatal;
desde una perspectiva objetiva, como un elemento de legitimidad del sistema politico democritico™. Es en
este punto donde se pone de manifiesto la complejidad de la naturaleza del sufragio. Por una parte, se trata
de un derecho individual que corresponde a cada uno de los ciudadanos. Por otra, es también un derecho
con una clara dimension institucional que se ejerce colectivamente con la finalidad de reconocer la voluntad
de un pueblo que, a la postre, legitima las decisiones en un Estado democratico'.

La renovacion del circuito de legitimidad propio del sistema democratico requiere del equilibrio entre las
petspectivas subjetiva y objetivo-institucional del sufragio'®; de lo contratio, se desnaturalizatia el derecho y
se condicionarfa su naturaleza juridica auténtica. Bajo el pretexto de asegurar mayores niveles de participa-
cioén se podria afectar la clausula de esencialidad de este derecho fundamental o bien, buscando garantizar

la libertad personal de los free riders, se podtia debilitar el sistema democratico'

. Esta es la l6gica bajo la cual
debe ser comprendida la compleja naturaleza del sufragio como derecho. Paralelamente, deben descartarse
las concepciones que condicionan la naturaleza juridica del voto a la obligatoriedad o voluntariedad de su

ejercicio al no ser caractetisticas relevantes en la delimitacién de su contenido'”.

En esencia, el derecho fundamental de sufragio garantiza la participacioén politica libre e igualitaria de los
ciudadanos con la finalidad de que sus preferencias en los procesos electorales sean garantizadas por el ot-
denamiento juridico'. Su radio de accién no cubre todas las expresiones propias de la participacién politica,
circunscribiéndose a la facultad que tienen los ciudadanos de elegir representantes publicos, la adopcion de
determinadas decisiones politicas, la participacién en la formacion de la ley y la posibilidad — mediatizada
ampliamente por los partidos — de concurtir a las elecciones como candidatos'. En este contexto, garanti-
zar el libre ejercicio de la participacién politica conlleva que el derecho de sufragio genere obligaciones de
caracter juridico al Estado, quien debe proporcionar las condiciones y mecanismos para que los ciudadanos
puedan participar en elecciones periddicas y libres. De igual forma, y como complemento de la obligacion
anterior, debe abstenerse de realizar actuaciones que pongan en entredicho el libre ejercicio del sufragio en
su doble vertiente activa y pasiva®.

Sobre las obligaciones prestacionales que el derecho de sufragio exige del Estado, su condicién de dere-
cho constitucionalmente reconocido le hace acreedor de una jerarquia normativa superior en el ordenamien-

nio y PISARELLO, Gerardo.

2 PRESNO, Miguel. El detecho de voto como detecho fundamental. Revista Mexicana de Derecho Electoral, n. 2, p. 109-151, jul./
dic. 2012.

5 ARAGON, Manuel. Derecho de sufragio: principio y funcién. En: NOHLEN, Dieter; ZOVATTO, Daniel; OROZCO, Jesus;
THOMPSON, José (comp.). Tratado de Derecho Electoral comparado de Ameérica Iatina. 2. ed. México: FCE, Instituto Interamericano
de Derechos Humanos, Universidad de Heidelberg, International IDEA, Tribunal Electoral del Poder Judicial de la Federacion,
Instituto Federal Electoral, 2007.

" Gilvez, Luis. El Derecho de Sufragio en el Siglo XX. En Derechos y Libertades de la Universidad Carlos 111 de Madrid, n. 31, p. 163-
189, jun. 2014.

5 ARAGON, Manuel. Derecho de sufragio: principio y funcién. En: NOHLEN, Dieter; ZOVATTO, Daniel; OROZCO, Jesus;
THOMPSON, José (comp.). Tratado de Derecho Electoral comparado de Ameérica Iatina. 2. ed. México: FCE, Instituto Interamericano
de Derechos Humanos, Universidad de Heidelberg, International IDEA, Tribunal Electoral del Poder Judicial de la Federacion,
Instituto Federal Electoral, 2007.

¢ CHUAQUI, Tomas. Participacién Electoral Obligatoria: Una Defensa. Em: Fontaine, Arturo; Larroulet, Cristidn; Viera-Gallo,
José; Walker, Ignacio (ed.). Modernizacion del Régimen Electoral Chileno. Santiago de Chile-CIEPLAN, 2007, p. 183-203. Disponible en
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" Presno, Miguel. E/ Derecho de Toto. Madrid: Tecnos, 2003. p. 113.
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to juridico, de forma que su regulaciéon normativa esta sujeta al principio de reserva legal®. En otras palabras:
los mecanismos de preparacion, realizacion y calificacion de elecciones, plebiscitos, referendos y toda otra
actividad prestacional destinada a garantizar la participacion politica de los ciudadanos debe ser desarrollada

por el Estado en virtud de una ley en sentido formal®.

Finalmente, el caracter fundamental del sufragio exige que la configuraciéon normativa que el legislador
realice sobre su contenido se halle limitada por la garantia constitucional del contenido esencial como limite
a la accion reguladora y limitadora del legislador. Baste nombrar en este punto la imposibilidad de establecer
legalmente la obligacién de votar u otras prerrogativas que atenten contra el sufragio universal y el principio
democritico®. Dicho en términos directos: en su accidon reguladora y limitadora, el legislador solo podtia
disponer del contenido abstracto del sufragio en los términos previstos y autorizados por la Constitucion,
respetando en todo momento la cldusula de esencialidad del derecho™.

3 La importancia del sufragio en el marco del Estado democratico

El derecho de al sufragio ha sido conceptuado tradicionalmente como un mero derecho politico y, con-
secuentemente, como una suerte de derecho de segunda categoria frente a otros derechos fundamentales
imbuidos de mayor prestigio. Por el contrario, la nocion de democracia agregativa hace del sufragio un dere-
cho fundamental s#icto sensu 'y epicentro de la articulacion de la actual democracia representativa. Dicho de
otra forma: sin la existencia y normal ejercicio del derecho fundamental de sufragio no es posible hablar de
democracia ni, en consecuencia, de Estado democritico®.

El sufragio se configura como expresién basica de la libertad de los ciudadanos en el Estado democratico
al permitir la participacion politica ciudadana en la conformacioén del orden social, proceso en virtud del
cual se produce la identificacién entre pueblo gobernante y pueblo gobernado®. Por medio del sufragio,
los ciudadanos logran canalizar sus intereses y expectativas politicas hacia el Estado, posibilitando que la
comunidad se autodetermine y decida sobre su propia orientacion politica; la ciudadania supera, de esta
forma, su rol de subordinacién frente al Estado y la sustituye por un protagonismo —en la conformacién
de la voluntad popular, en las decisiones que adopten los 6rganos representativos y en las normas a las que
estaran sometidos, eso si, con diferentes manifestaciones e intensidades. El ejercicio del derecho fundamen-
tal de sufragio hace posible la conversion de la voluntad del pueblo en la voluntad del Estado, aproximando
la realidad factica a una premisa basica de y en democracia: lograr el gobierno del pueblo y por el pueblo.

La complejidad de los Estados modernos y de los asuntos publicos requiere, para los adeptos de una
visién conservadora, netamente representativa y elitista de la democracia que un alto porcentaje de las deci-
siones deban ser adoptadas por un grupo de profesionales de la politica?”. En consecuencia, la autodetermi-
nacién politica del pueblo requiere de mecanismos de representacion de los diversos intereses presentes en
la sociedad. El mas comun es aquel por el cual los ciudadanos eligen un grupo de representantes publicos

2 Solozibal, Juan. Una revision de la teoria de los derechos fundamentales. Revista Juridica Universidad Auténoma de Madrid, n. 4,

ago. 2016.
#  Solozabal, Juan. La actuacion efectiva del proceso electoral y sus posibilidades. Revista Esparola de Derecho Constitucional, n. 70, p.
127-160, 2004.

#  Solozabal, Juan. La actuacion efectiva del proceso electoral y sus posibilidades. Revista Espariola de Derecho Constitucional, n. 70, p.
127-160, 2004.

2 PRESNO, Miguel. El derecho de voto como detecho fundamental. Revista Mexicana de Derecho Electoral, 1. 2, p. 109-151, jul./
dic. 2012.

»  PAREDES, Felipe. Teoria Constitucional y Bases de la Institncionalidad. Valencia: Tirant lo Blanch, 2020. p. 185.

% Kelsen, Hans. Compendio de Teoria general del Estado. [S.1.]: Colofén, 1992. p. 224-225. (Traduccién de Recaséns, Luis y de Ascarte,
Justino).

Z Bobbio, Notberto. E/ Futuro de la Democracia. México DF: Fondo de Cultura Econémica de México, 1986. p. 33. (Traduccion de
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mediante el mecanismo de las elecciones periddicas, libres y competitivas. No resulta muy complejo deducir
que esta nocién de autogobierno, si puede llamarse asi, es esencialmente reduccionista al quedar circunscrita
a la eleccién de las autoridades conforme al principio mayoritario en las elecciones™.

Al ejercer la ciudadania el derecho fundamental de sufragio se posibilita la eleccion de los representantes
publicos, quienes asumen el rol de representacion de las diferentes sensibilidades politicas existentes en la
sociedad. De esta forma se genera y renueva petiddicamente el circuito del gobierno representativo®; el
sufragio produce, en consecuencia, el efecto juridico de representacion en el proceso de autodeterminacion
politica de los ciudadanos de acuerdo a la l6gica procesal inherente a las democracias que exige la renovacion
petiodica de los representantes politicos™.

Ahora bien, la representacion que se deriva del ejercicio del derecho fundamental de sufragio no se ins-
cribe en la légica del mandato imperativo en el que los representantes actuan como meros mandatarios de
los intereses privados de sus electores. Por el contrario, la representacion popular que emana del sufragio es
aquélla en que los representantes actiian por cuenta de la Nacion, bajo los limites establecido por la ley y la
Constitucion Politica®. De esta forma, la accountability de los representantes publicos se posibilita mediante
los controles normativos y politicos que establezca el ordenamiento juridico. Tratindose de cargos de elec-
cion transitorios, como no puede ser de otra forma en democracia, los electores evaluaran su desempefio
finalizado su respectivo petiodo™. Este modus operandi hace de la naturaleza jutidica de la representacion una
relacién de confianza entre los ciudadanos y representantes con elementos objetivos determinados por la
responsabilidad y el control politico sobre estos ultimos™.

Por otra parte, el sufragio no solo produce representatividad en el espectro politico. El prestigio de la
democracia representativa también se sustenta en la legitimidad derivada de la participacion politica de los
ciudadanos en los diferentes procesos electorales, entendidos como instancias en que los ciudadanos de
manera libre e igualitaria ejercen el poder politico del cual son titulares™. La legitimidad hace posible que las
decisiones adoptadas por los representantes del pueblo se fundamenten en el hecho de haber sido elegidos
por los ciudadanos como titulares del poder™.

Como corolario de lo anterior, puede afirmarse que la legitimidad democratica presupone el recono-
cimiento del derecho de sufragio a los ciudadanos con una finalidad especifica: su ejercicio en elecciones
libres y periddicas en las cuales se logren los consensos de la comunidad nacional para la posterior toma de
decisiones publicas revestidas de aceptacion al haber sido previamente validadas por la ciudadania ™.

% Marshall, Pablo. El derecho a votar desde el extranjero. Revista de Derecho, Valdivia, v. XXIV, n. 2, p. 139-161, dic. 2011.
#  Sieyes, Emmanuel. ;Qué es el tercer Estado? [S.1.]: Omegalfa, 2019. p. 61. Traduccion en Clisicos de Historia.

% Sebastian, Luis. Reflexiones sobre democracia y representacion. El sistema electoral valenciano. En: Nicasio, Blanca y Pérez,
Marta (ed.). Defender la Democracia. Estudios sobre la calidad democrdtica, buen gobierno y lucha contra la corrupeion. Valencia: Tirant lo Blanch,
2020. p. 45-60.

' Bastida, Francisco. Elecciones y Estado democratico de Detecho. Revista Esparola de Derecho Constitucional, 1. 32, p. 115-134,
1991.

2 Lopez, José; de Santiago, Monsetrat. Significado y funcién del derecho de sufragio en la actividad electoral de un Estado
democratico. Revista Novum Jus,v. 12, n. 1, p. 59-82, ene./jun. 2018.

¥ Sebastian, Luis. Reflexiones sobre democracia y representacion. El sistema electoral valenciano. En: Nicasio, Blanca y Pérez,
Marta (ed.). Defender la Democracia. Estudios sobre la calidad democrdtica, buen gobierno y lucha contra la corrupeion. Valencia: Tirant lo Blanch,
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democracia. Revista de Derecho, Valdivia, v. XXX, n. 2, p. 275-299, dic. 2017.
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4 El sufragio electronico: aspectos generales

El reconocimiento, identificacién y aceptacion de determinadas categorias juridicas por una determinada
comunidad es un proceso dinimico que admite variaciones y mutaciones progresivas en atencion a los cambios
que experimentan las sociedades democriticas de forma natural”’. Este dinamismo epistemolégico afecta al
derecho de sufragio que, como puede facilmente deducirse, se encuentra supeditado por factores politicos,
legales, electorales, sociolégicos y tecnoldgicos que pueden condicionar y redefinir su contenido y alcance™.

En este punto, el estado de avance tecnoldgico caracteristico de la sociedad de la informacién y del
conocimiento permite valorar la conveniencia de sustituir el sufragio tradicional basado en las papeletas o
cédulas electorales por el sufragio electrénico como herramienta de modernizacion y perfeccionamiento de
las instituciones democraticas. Dicho en términos directos: se trata de analizar si la aplicacién de Tecnologfas
de la Informacién y Comunicacion (en adelante, TIC) en los procesos electorales podria suponer un cambio
de paradigma en la forma en que tradicionalmente se ha ejercido el derecho fundamental de sufragio™.

La inclusion de la tecnologia en los procesos electorales se debe sistematizar en tres niveles diferentes
en funcién del mayor o menor nivel de penetracién de las TIC en el proceso electoral®. Esta circunstancia
imposibilita establecer un concepto general de sufragio electrénico al estar condicionado a una mayor o
menor insercion de la tecnologia en el sistema de votacion. El sufragio electrénico es, como ya se deslizé al
inicio de este apartado, un concepto dinamico como la propia tecnologia, no limitado a la accién de votar
por medio de dispositivos electrénicos; debe, por el contrario, considerar la aplicacién de TIC en las diversas
etapas que conforman el proceso electoral.

Los niveles de insercion tecnolégica en las elecciones son, como ya hemos indicado, diferentes en fun-
cion de la naturaleza del proceso electoral. En un primer estadio se encuentran los sistemas de votacion
con baja o nula penetraciéon de TIC en los que el elector no tiene una vinculacién directa con los medios
o dispositivos tecnologicos; en este escenario, es la papeleta o cédula introducida manualmente en la urna
o perforada el elemento sometido a los mecanismos tecnologicos de recuento y procesamiento de infor-
macién*'. En este nivel se considera que la inscripcién, identificacion y votacion de los electores se realiza
de forma manual, teniendo el recuento de votos y procesamiento de datos caricter electronico””. Como es
facilmente deducible, es esta la etapa de tecnificacién en la que se encuentran inmersos la mayoria de los
sistemas de votacion. Hablamos, en consecuencia, de los sistemas tradicionales de papel, de los sistemas de
votacién mediante tatjeta perforada®y los mecanismos de voto mediante aparato lector*.

En el segundo nivel de tecnificacion se incluye el registro electronico de los electores, su autentificacion
y el conteo electrénico de los votos®. En este escenatio, la accion de votar se realiza por medio de diferentes

7 Barrientos, Fernando. Dimensiones discursivas en torno al voto electronico. Revista de Ciencia Politica, Pontifica Universidad Catélica

de Chile, v. 27, n. 1, p. 111-131, 2007.
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tracién Piiblica, Universidad de Guanajuato, v. 1, n. 2, p. 9-21. jul./dic. 2012.

¥ Gonzélez, Luis. Voto electrénico por internet y riesgos para la democtacia (I). Revista de Derecho Politico, Universidad Nacional de
Educacién a Distancia, n. 74, p.163-209, enc./abr. 2009.

% Aleuy, Mahmud. La votacién electrénica. Em: Fontaine, Arturo; Larroulet, Cristidn; Viera-Gallo, José; Walker, Ignacio (ed.).
Modernizacion del Régimen Electoral Chileno. Santiago de Chile-CIEPLAN, 2007. p. 221-240. Disponible en http://www.cieplan.org/
media/publicaciones/archivos/112/Capitulo_2.pdf. Acceso: 05 mar. 2021.

1 Téllez, Julio. E/ Voto Electronico. Coyoacan: Tribunal Electoral del Poder Judicial de la Federacion, 2010. p. 26.

2 Aleuy, Mahmud. La votacién electronica. Em: Fontaine, Arturo; Larroulet, Cristidn; Viera-Gallo, José; Walker, Ignacio (ed.).
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dispositivos electronicos como computadores, escaneres, maquinas electronicas de votacion vy, en particu-

lat, dispositivos de votacion tipo DRE (direct recording electronic)*

. Resulta posible, en este contexto, hablar
de sufragio electrénico propiamente dicho, pues con independencia de los diferentes tipos de tecnologias
o mecanismos que se utilicen en el proceso, los electores se vinculan de manera directa y presencial con
la tecnologia®. En termino generales, el proceso electoral se desarrolla en los diversos locales de votacion
establecidos por la autoridad correspondiente, existiendo quioscos o maquinas similares a cajeros automa-
ticos que permiten identificar las diversas opciones de votacion y en las cuales los electores deben marcar o
seleccionar su preferencia. Una vez que emitido el sufragio, queda registrado en el dispositivo que realizara

el proceso de almacenamiento y recuento de votos.

Como resulta evidente, es en el tercer nivel donde existe una mayor integracion de las TIC en el proceso
electoral. En este contexto, las elecciones se realizan en su totalidad por medio de dispositivos electronicos,
pudiendo incluso ejercerse el «sufragio en ausencia» por medio del voto por internet. En esta modalidad
los electores votan sin necesidad de acudir a los centros de votacion, valiéndose de computadores, ablets,
teléfonos inteligentes u otros dispositivos®.

El e-voto 0 voto por internet es un tipo de voto electronico que cuenta con un nivel de complejidad e
integracién de TIC superior a la urna electronica. En este sistema de votacion, los datos de los electores
se encuentran previamente registrados en las bases de datos de los 6rganos electorales y los votantes, por
medio de sus respetivas claves de acceso, ingresan a la plataforma destinada para la votacién y seleccionan al
candidato u opcién de su preferencia. Finalmente, el sufragio emitido por estas plataformas es encriptado y
enviado a una urna electrénica central que realiza el proceso general de conteo de votos®.

De la exposicion previa se puede deducir facilmente que el voto electréonico presencial y el voto por
internet no se encuadran en la misma figura; sin embargo, ambos conceptos se pueden englobar bajo el
término genérico de sufragio electrénico. Considerando que una y otra figura son objeto de valoraciones no
exentas de controversia y sombras en relacién a su implementacion, se entiende de utilidad desarrollar los
argumentos a favor y en contra de su implementacion.

Comenzando por los beneficios de la implantacion, los partidarios del voto electréonico afirman que
facilitarfa el desarrollo del proceso electoral al promover la captacion rapida y confiable de los votos, los re-
sultados y, paralelamente, reducir 7 extremis el riesgo de fraude electoral derivado de la intervencién humana
que presentan los sistemas tradicionales de votacion™. La automatizacién del proceso reduce los tiempos
requeridos para conocer los resultados finalizada la eleccion al ser una operacion realizada directamente por

el software del sistema’’.

La rapidez y limpieza en el conteo de votos no es el tnico beneficio de la implantacion del sistema elec-
trénico. La utilizacion de dispositivos tecnoldgicos conlleva también una reduccion considerable de los cos-
tos econémicos para el Estado al ser susceptibles de reutilizacion en procesos posteriores y set sus costos de
mantenimiento relativamente bajos. La logistica inherente a la celebracién de los comicios electorales tam-

Modernizacion del Régimen Electoral Chileno. Santiago de Chile-CIEPLAN, 2007. p. 221-240. Disponible en http://www.cieplan.org/
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bién se ve optimizada al reducirse las necesidades de contar con mesas electorales y los recursos humanos
y econdémicos asociados a su constitucién®. Otro beneficio adicional serfa el medioambiental, consecuencia
de una reduccién dristica o completa eliminacion de las papeletas o cédulas™.

Los beneficios de la implantacion del sufragio electrénico van mas alld de las cuestiones logfsticas, de
conteo de sufragio y medioambientales. Inciden igualmente en uno de los problemas estructurales que
aqueja a las democracias representativas actuales: el alto nivel de abstencionismo de los jovenes en los pro-
cesos electorales. En este sentido, parte de la doctrina afirma que las innovaciones tecnologicas y el uso del
e-voto podria aumentar los niveles de participacion de los jovenes en atencion a dos argumentos. En primer
lugar, la propia inercia de las sociedades hiperconectadas ha inundado de tecnologia todos los ambitos de la
vida; esta realidad afecta igualmente a los procesos propios de la democracia, entre los cuales se encuentran
los procesos electorales y de participacion que, de realizarse electronicamente, setian mas accesibles™. El
segundo argumento es de indole econémico y esta asociado a la eliminacion de los costes econémicos y de
tiempo por desplazamiento al centro de votacién. Dicho en términos directos: el sufragio electrénico emi-
tido desde el hogar estimularfa la participacién ciudadana en los comicios electorales al facilitar la logistica y
reducir los costos econémicos asociados al proceso de votacion™.

Como tercer argumento, los impulsores del sufragio electronico esgrimen cuestiones de justicia repara-
tiva e inclusion de ciertas minorfas que tradicionalmente han sido excluidas de las elecciones tradicionales

en sociedades de marcados rasgos multiculturales®

. El sufragio electrénico, en efecto, otorga la posibilidad
de crear interfaces en varios idiomas facilitando la votacion de aquellas minorfas en contextos de pluralidad
lingtiistica. También se favoreceria la mayor inclusion de personas analfabetas al hacer posible la identifica-
ci6n del candidato por medio de una fotografia o los simbolos de su partido o coalicién; de esta forma, el
acto de sufragar se vuelve sumamente intuitivo’”. Por ultimo, y en virtud del principio de universalidad del
sufragio, cabe esperar que los sistemas de votacion electronica sean disenados con la finalidad de aprovechar

al maximo todas las ventajas que la tecnologia puede oftrecer a las personas con discapacidades™.

Otra de las ventajas asociadas al sufragio electrénico, especialmente en la modalidad de voto por internet,
dice relacién con la mejora de la eficiencia del proceso democratico, ya que la web permite una mayor inte-
raccién entre los ciudadanos y sus gobiernos. En un contexto de uso normalizado de internet, el ciudadano
tiene facil acceso a la informacion relevante para la formacién de su opinion politica. La obtencion de mayo-
res caudales de informacién le permitirfa aumentar las habilidades deliberativas y, de esta forma, estimular
su participacion directa. En esta formulacién, no exenta de cierto idealismo, se fomenta el reemplazo de la
democracia representativa agregativa por un modelo orientado al fortalecimiento de la democracia directa.
Internet se configura como una suerte de dgora virtual en que los ciudadanos pueden participar activamente
en cualquier tiempo y lugar en la toma de decisiones relevantes en la conduccion del Estado™.
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Respecto a la mejora de los procesos democraticos, se viene sosteniendo que votar en ausencia, es decir,
por cotreo o por internet genera beneficios sociales ya que, de forma previa a la votacion, los electores tie-
nen la posibilidad de discutir libremente y de manera abierta sobre las diversas opciones disponibles en su
entorno social®. De esta forma, se incentiva la deliberacion politica y el acto de votat se vuelve mas reflexivo,
frente a la expetiencia atomizada y solitaria de votar en una cabida cerrada®'.

Como se indico en parrafos precedentes, el sufragio electrénico también presenta carencias o incerti-
dumbres que conviene sefialar para no incurrir en simplificaciones idealistas. En primer lugar, se ha soste-
nido que el sufragio electrénico presencial y el sufragio por internet adolecen de problemas de seguridad al
ser los dispositivos electronicos susceptibles de manipulacién por terceros o por hackers profesionales y, por
tanto, producirse fraude en el recuento de los votos®. No deben descartatse, tampoco, fallas técnicas que no
sean advertidas por los observadores o funcionarios encargados de la eleccion.

El profesor Tokayi ha identificado como posibles riesgos de seguridad los siguientes: a) Insercion de
cédigo malicioso que consiste, en esencia, en que previamente a las elecciones se ataque el soffware de las
maquinas de votacion y se altere el sentido del voto seleccionado por los electores. La pantalla de la maquina
de votacién podria mostrar a los votantes las opciones seleccionadas y registrarse en la memoria interna del
dispositivo de una manera diferente a la preferencia seleccionada; b) Ataques individuales en los locales de
votacion a las maquinas de votacion en el momento de la votacién o con anterioridad a las elecciones; b)
Manipulacién de los resultados electorales finalizadas las elecciones y habiéndose desarrollado integramente
el proceso electoral por hackers profesionales que intenten modificar el resultado de las elecciones agregando
votos, modificando los emitidos o suprimiéndolos. Esta actividad fraudulenta se podria desarrollar durante
la transmision de los votos desde las maquinas de votacion a los registros centrales interceptando las cone-
xiones web de traspaso de datos®.

La posibilidad de manipular los resultados de votacién es mas latente en los casos de voto por internet,
pues el uso de la web supone que el voto emitido por un ciudadano podtia salir del territorio nacional en que
se ha emitido para luego regresar a las fronteras nacionales o viceversa, es decir, podria emitirse un voto
utilizando el acceso a la web de otro pafs para luego el voto ingresar al territorio nacional. Ambas situaciones
suponen que la informacion electoral pueda ser retransmitida e interceptada por dispositivos extranjeros,

pudiendo incluso convertirse la externalizacién del sufragio en un problema de seguridad nacional®.

El problema de los riesgos y las deficiencias de seguridad del voto electrénico nos conduce a una segunda
critica: el posible menoscabo de la confianza publica en el proceso electoral®. En este sentido, se ha sefialado
que la implementacién del voto electrénico supone que la revision, regulacién y control de los mecanismos
de votacion se lleva a cabo por un pequeno grupo de técnicos y expertos informaticos. Esta situacion conl-

leva la exclusion de los ciudadanos comunes de la organizacion y supervision del proceso electoral®.

La imposibilidad de supervisar las elecciones es un déficit innegable en comparacién con los sistemas
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tradicionales, sistemas mads inclusivos y transparentes que el voto electronico. En las elecciones tradicio-
nales los ciudadanos concurtren libremente al conteo de votos y pueden participar en las auditorfas de las
elecciones con el tnico requisito de tener habilidades matematicas bésicas®’. Por el contratio, la inclusién de
las TIC en el proceso electoral y la implementacién del voto electrénico desplaza el conteo de los votos a
dispositivos tecnoldgicos y las auditorias las realizaran los especialistas informaticos y el organismo publico
correspondiente.

La innegable falta de control por parte de la ciudadania introduce la incertidumbre y la falta de confianza
en el proceso electoral, presentandose como los principales riegos del sufragio electrénico. Las elecciones,
obvio es decitlo, son un asunto de primera relevancia que compete a todos los ciudadanos. Todos tienen
derecho a entender, comprender y fiscalizar todas las etapas del proceso electoral sin necesidad de tener co-
nocimientos técnicos especiales®. Dicho en términos directos: la falta de publicidad y de control por parte
de los ciudadanos en los procesos de votacion electrénica produce desconfianza en el sistema, desconfianza
que se traduce en un retroceso sociopolitico frente a la legitimidad que otorga el escrutinio publico y directo

propio del sistema tradicional en papel®.

Otro de los aspectos negativos del sufragio electronico — que contradice el argumento de su menor coste
— gira en torno al elevado coste de su implementacion. En este sentido, se debe distinguir el costo econé-
mico del costo humano. Sobre el primero, se afirma que resultarfa extremadamente oneroso implementar
un sistema electoral electrénico al deber adquirir las maquinas de votacién o implementar una red segura en
caso de optar por el e-voto. Al coste de adquisicion se debe afiadir el derivado del mantenimiento de todo el
aparataje de votacion, adquisicion de licencias, permisos, software, hardware, etc.

Esta situacion genera, a su vez, legitimas interrogantes: ¢debe el Estado fabricar o comprar las maquinas
de votacion a privados? ¢Ha de comprar o disefar las patentes y licencias de uso? ¢El mantenimiento de los
dispositivos de votacion ha de ser responsabilidad de la administracion electoral o de empresas particulares?

La obsolescencia de que adolecen los dispositivos tecnolégicos es otro problema asociado a la implanta-
cién del sufragio electrénico™. El dinamismo inherente a las TIC, que implica la obsolescencia programada
de los dispositivos y programas de uso, puede motivar la caducidad en cuestién de escasos afios de los com-
ponentes asociados a la implementacion del sufragio electronico. La administracion electoral, 6rgano rector
de las elecciones, tiene las siguientes obligaciones: a) Mantener actualizados y funcionales los dispositivos de
votacion; b) Realizar testeos y pruebas pilotos que aseguren el correcto funcionamiento del sufragio electro-
nico”. No es arriesgado afirmar, en relacion a este punto, que los altos costos presupuestarios que supone
la implementacién del sufragio electrénico se constituyen en una verdadera barrera de entrada en paises con
bajos niveles de ingresos.

Los costos humanos asociados al sufragio electréonico no son un asunto menor y, en este punto, se ha
planteado que la capacitacion de los electores es crucial para el éxito del sufragio electronico. El coste de
socializacion y aprendizaje por parte de los electores no debe ser menospreciado, pues conlleva la realizacion
de actividades de difusion, pruebas piloto y capacitaciones que incluyen el uso de las maquinas electrénicas
de votacion, la familiaridad con el lenguaje tecnoldgico y la difusion de medidas de proteccién de datos pet-
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sonales’™. La existencia de asimetrias entre grupos etatios en materia de TIC exige la creacién de instancias
de capacitacién y participacion para quienes, por razones de edad o por cualquier otro motivo, no compren-
dan los alcances del voto electronico™.

Siendo todas estas carencias e incertidumbres dignas de atencion, la principal critica a la implementacion
del sufragio electrénico alude a la imposibilidad de salvaguardar las garantias minimas del derecho funda-
mental de sufragio: el carcter secreto, libre e igualitatio del voto. En relacion al caracter secreto del sufragio
las dudas se ciernen sobre ambas modalidades de sufragio, si bien afecta con especial intensidad al e-vozo ante
la probable intervencion de hackers profesionales. Si no se quiere incurrir en un exceso de ingenuidad, ha de
reconocerse que existen poderosas razones para pensar que terceros puedan interceptar, descubrir, conocer
y divulgar el contenido del voto emitido de manera remota y conocerse la identidad de su emisor. No hay
como negat que hay numerosas incertidumbres respecto a la salvaguarda del caricter secreto del sufragio™.

Incluso en una situacién menos extrema que la intervencion de un hacker, el sufragio por internet no
permite asegurar completamente el caracter secreto del sufragio ante la inexistencia de los controles y los
resguardos que se si se favorecen en los locales o establecimientos de votacion™.

En el caso del voto electréonico presencial, se viene afirmando que el caracter reservado del sufragio
es susceptible de vulneracién mediante la decodificacién de emisiones electromagnéticas, la incorporacién
de dispositivos ajenos en las maquinas de votacién e, inclusive, escaneos de teléfonos moviles”. En este
sentido, hay evidencias empiricas de que resulta posible vincular el sufragio con la identidad de quien lo ha
emitido, sobtre todo cuando el padrén electoral digitalizado esta incorporado a la maquina de votacion”.
Esta dltima situacién merece especial atencion, pues con el sufragio electronico se da una particularidad
que no ocurre con otras operaciones tecnologicas (2., transferencias bancarias, reservas de vuelos, compras
electronicas, etc....) y es que, para un buen funcionamiento del sufragio electrénico, es necesario desvincular
al elector del sufragio, resguardando al tiempo la integridad del mismo™.

Estrechamente relacionado con el caracter secreto del sufragio electronico esta la capacidad del ciudada-
no para impedir y resistir las intervenciones de terceros en su decision, es decir, la garantfa de la libertad del
elector en la emision de su sufragio. En relacion al sufragio electrénico presencial no se vislumbran inconve-
nientes mencionables al desarrollarse, al igual que el sufragio tradicional en papel, en un entorno controlado
en el cual los electores pueden marcar libremente su opcién en una cimara secreta destinada a tal efecto.
Las interrogantes surgen en la modalidad de sufragio por internet ante la inexistencia de mecanismos para
asegurar la libertad de los electores. Es dificilmente negable que el elector puede estar sometido a mayores
coacciones o amenazas en su hogar que en el centro electoral, con presencia siempre de las fuerzas y cuerpos
de seguridad del Estado™. No hay que descartar las presiones familiares para inducir el sufragio en uno u
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otro sentido al existir asimetrias de poder e influencia que pueden poner en tela de juicio la imprescindible
libertad de sufragio®.

Sin perjuicio de lo anterior, se ha contraargumentado que el sufragio por internet si garantiza la libertad
de los electores; todos los ciudadanos cuentan con la capacidad para resistir presiones indebidas, valiendo
como ejemplo el voto por correo. Por consiguiente, no existen motivos para pensar que una persona que
emite el sufragio desde su hogar por medio de un dispositivo electrénico se encuentre mas amenazada que
aquella que concurre presencialmente a las oficinas de correo a depositar el sufragio previamente marcado®'.

Respecto a la igualdad del sufragio no se visualizan mayores problemas con el sufragio electrénico pre-
sencial. LLos mayores problemas de desigualdad surgen con el sufragio por internet, especificamente por
problemas de seguridad tecnolégica y de falta de integridad. No cabe descartar, en este punto, que un elector
pueda votar en mas de una ocasion o que resulte excluido del proceso electoral. Si bien estas situaciones no
alterarfan de manera sustancial el resultado de la eleccion atentan contra el principio universal de un ciuda-
dano un voto y, en consecuencia, se desnaturaliza la garantia de igualdad inherente al derecho fundamental
de sufragio®.

Por su parte, el sufragio por internet generarfa un gran impacto en la igualdad del sufragio al aumentar la
brecha digital existente®. El concepto de brecha digital se refiere a las asimetrias de acceso entre los diferen-
tes sectores de una sociedad a las herramientas tecnoldgicas de la informacion, especificamente internet®.
La introduccién del sufragio por internet reforzarfa el indice de participacion de los sectores mas acomo-
dados de la sociedad y, como efecto paralelo, fomentarfa la exclusioén de los sectores mas vulnerables. Estas
circunstancias reforzarfan los indicadores de desigualdad y dificultatfa el desarrollo de una democracia mas

participativa y las imprescindibles politicas de promocion de la igualdad.

El sufragio electrénico, ademas de dificultar la participacion transversal e igualitaria de todos los electores
en el proceso democritico, tiene nula incidencia en los niveles de participacion politica en las elecciones. En
este sentido, el sufragio electronico se puede considerar analogo al sufragio postal o por correspondencia.
En ambos casos, la praxis ha evidenciado que tales modalidades no han tenido siquiera un impacto marginal
en el aumento de la participacion politica™.

5 El sufragio electrénico en el Derecho comparado: los casos brasilefio y
estonio

Recurrir al Derecho comparado pone de manifiesto la existencia y vigencia del sufragio electronico en
diferentes pafses del mundo que no necesariamente responden a tradiciones politicas, econdémicas, sociales
o culturales similares. Las experiencias comparadas incluyen a paises de honda tradiciéon democratica como
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los Estados Unidos en Norteamérica; en Europa, puede hablarse de Alemania, Bélgica, Suiza, Paises Bajos
y Estonia. En Sudamérica, el sufragio electronico se ha implantado en Argentina, Brasil y Paraguay. Por
ultimo, en Asia destaca la experiencia de India.

Por razones de oportunidad y extension nos limitaremos a analizar aquellos supuestos de implantacion
considerados consolidados en el tiempo, razonablemente exitosos y tenidos por paradigmaticos cuando se
analiza el sufragio electronico: Brasil y Estonia. Las diferencias entre uno y otro pais — de extensién geogra-
fica, pluralidad étnica, desigualdades en el acceso a la tecnologfa y morfologia del Estado — hacen particular-
mente interesante el contraste analitico. La limitacién de los casos estudiados exige prudencia a la hora de
realizar conclusiones generalizables.

La experiencia practica brasilefia puede ser considerada un referente a nivel mundial al incluir la totalidad
de los procesos electorales (municipales, estatales y nacional) y haber generado beneficios innegables en la
participacion electoral de grupos sociales tradicionalmente excluidos. Por su parte, las aportaciones de la
experiencia estonia con el voto electrénico se vinculan a su condicién de pionero en el espacio europeo en
el uso de internet como medio de votacién y la adopcién medidas sugerentes dirigidas al resguardo de las
garantias del derecho fundamental de sufragio de sus ciudadanos.

La urna electrinica en Brasil es hoy dia un simbolo consolidado en la democracia brasilefia. Su origen estu-
vo motivado por la intencién de poner fin al historial de fraudes favorecidos por el sistema de votacion an-
terior y dirigidos por el gobierno militar con la finalidad de aseguratse resultados favorables a sus intereses®™.
La institucion disefiada a tal efecto, el Tribunal Superior Electoral de Brasil, serfa el 6rgano encargado de
instaurar el sistema de sufragio electronico y de certificar la legitimidad de los procesos electorales contando
para ello con potestades judiciales, legislativas y ejecutivas.

El uso de la tecnologia en las elecciones brasilefias se remonta al afio 1982, con el pafs todavia en dictadu-
ra y con la finalidad de realizar el recuento de votos en el Estado de Rio de Janeiro. El uso de la tecnologia se
irfa ampliando a otras etapas del proceso hasta implantar las urnas electronicas en todo el territorio nacional
en las elecciones del afio 1996,

El Tribunal Superior Electoral de Brasil ha implantado continuas mejoras informaticas orientadas a la
automatizacion de las diversas fases que hacen posible el ejercicio del derecho fundamental de sufragio, (v.g,
la identificacion biométrica de los electores mediante el registro de las huellas dactilares)®. Este sistema de
votacién electrénico se caracteriza por ser el resultado de un trabajo de cardcter local, interdisciplinario e
intergubernamental entre diferentes instituciones del Estado brasileio™.

Explicar sucintamente la logfstica inherente al ejercicio del sufragio electrénico proporcionara un mapa
de las ventajas del modelo. El procedimiento de votacion electrénico se inicia con el encendido de la urna
electronica y la impresion del nimero cero como muestra de la inexistencia de votos contabilizados de
antemano. El procedimiento continta con la identificacién de los electores segin el local de votacion, bien
mediante la busqueda del nombre del elector en la lista electronica o mediante la identificacion biométrica
en los terminales de las mesas de votacion. Realizada la identificacion de los electores, el sufragio se emite
digitando en un teclado numérico su preferencia y debiendo posteriormente confirmar su eleccién. Acto
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seguido, cada sufragio es encriptado y firmado digitalmente con la finalidad de asegurar su inviolabilidad.
Como garantia de inalterabilidad del sufragio emitido, ante cualquier tentativa de modificacion la urna elec-
tronica deja de funcionar. Finalmente, los datos encriptados son enviados al centro de escrutinio del Tribu-
nal Regional Electoral, verificindose la autenticidad de la informacion, la decodificacién de los datos y el
conteo general de votos del respectivo estado™.

Como ya se anticipé anteriormente, la implementacién del voto electréonico en Brasil ha sido objeto
de interés internacional al haberse verificado ciertas mejoras en el desarrollo del proceso electoral y, por
consiguiente, en el ejercicio del derecho fundamental de sufragio. Uno de ellos, imprescindible para la revi-
talizacion de las democracias representativas, es el fortalecimiento de los indices de participacion ciudadana
en las elecciones. El sufragio electrénico garantiza igualmente la universalidad en el ejercicio del sufragio al
haberse posibilitado la inclusion de personas que antes de la reforma estaban excluidas por razones sociales
y geograficas.

La exclusién de determinados sectores de la poblacién guardaba relacién, a su vez, con la compleja
orograffa de Brasil y, en este punto, ha resultado un éxito el traslado de los dispositivos de votacion a dichas
localidades. Otro de los grupos tradicionalmente excluidos, las personas analfabetas, han visto facilitada
su participacion al suministrar la tecnologia el reconocimiento de la imagen o simbolo de su candidato. La
implantacion de ambos factores — el desplazamiento de la logistica a los lugares de dificil acceso y el recono-
cimiento digital de las candidaturas — ha ampliado objetivamente el nimero de electores en Brasil’’.

La seguridad e integridad del derecho fundamental de sufragio era otros de los elementos de discusion
en el analisis doctrinal precedente. En este punto, el Tribunal Superior Electoral viene afirmando continua-
damente la integridad y el caracter secreto de la votacion posibilitada por el funcionamiento aislado de las
urnas, no conectadas a Internet ni a otras formas de conexion inalambrica.

La experiencia brasilefia podria, a tenor de los hechos aqui puestos de manifiesto, ser catalogada como el
paradigma del voto electrénico en Sudamérica. No obstante, este proceso también es susceptible de criticas,
como apunta Patricio Talavera. L.a mas evidente, la falta de autocritica del Tribunal Superior Electoral frente
a la existencia de irregularidades en algunos comicios electorales™.

Las elecciones presidenciales del afio 2000 son una buena muestra de las posibles irregularidades en el
desarrollo de los procedimientos electorales electronicos. En este caso, la autoridad electoral reemplazo los
programas homologados por los fiscales de los partidos politicos por versiones no homologadas. Este he-
cho se ocult6 a la ciudadania y no serfa descubierto sino dos afios después debido a una pericia realizada en
las urnas. Adicionalmente, los dispositivos de votacion eran susceptibles de ser abiertos y podian cambiarse
los discos de seguridad sin necesidad de romper los sellos de proteccion de las maquinas de votacion”.
Otros supuestos de irregularidades se detectaron en las elecciones presidenciales del afio 2002 en el Estado
de Rio de Janeiro y Brasilia, en las elecciones a gobernador del afio 2006 en Alagoas, en las elecciones mu-
nicipales del 2008 en Itajai y las elecciones presidenciales del afio 2014,
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Ademas de estas irregularidades, diferentes expertos han apuntado brechas en la seguridad de las urnas
que, al permitir conocer la identidad y el sentido del sufragio del elector, vulneran la garantia del secreto del
sufragio. En este sentido, el Tribunal Superior Electoral convocé en 2009 a la comunidad cientifica para ana-
lizar las debilidades de las urnas electrénicas. En dicho evento se puso de manifiesto que mediante el monito-
reo de radiaciones electromagnéticas era posible conocer la opcion de votacion de cada uno de los electores”.

Teniendo en cuenta los pros y contra respecto a la implantacién de la urna electronica, el Tribunal Su-
perior Electoral ha defendido de manera férrea el sufragio electronico y las garantias que éste ofrece a los
procesos electorales en Brasil aminorando las criticas, calificindolas como cuestiones accidentales y anecd6-
ticas producidas por actores ajenos al proceso electoral y atribuyéndoles el objetivo de desinformar y generar
incertidumbre en el electorado™. Por el contrario, quienes han denunciado las fallas del sistema de votacion
electronico brasilefio sefialan la falta de transparencia en el sistema y la autocomplacencia de las autoridades

electorales, factores que acaban comprometiendo la transparencia e integridad del proceso electoral”.

La segunda de las experiencias de Derecho comparado en materia de sufragio por internet es, como se anti-
cip6 previamente, la desarrollada por Estonia. La republica democratica situada en los Balcanes es reconocida
internacionalmente por haber desarrollado una cultura de ciberseguridad, uso de internet y redes sociales pun-
tero en el mundo. En este contexto, el e-vofo es considerado un servicio publico ofrecido y garantizado por el
gobierno de turno™. Dicho en términos directos: el ejetcicio onine del derecho de sufragio es uno de los rasgos
caracteristicos de las elecciones politicas en Estonia y, en este sentido, es modelo de referencia en la materia.

La experiencia estonia con el e-vofo se remonta al afio 2005 y la prueba piloto, para los residentes de la
capital Tallin, consistié en que pudiesen votar en una encuesta ciudadana. El éxito de la prueba permitié su
aplicacion en las elecciones municipales del mismo afio y, desde esa fecha, su utilizacion ha ido en aumento

hasta las elecciones patlamentarias de marzo de 2020”.

En la experiencia estonia, el sufragio por internet se entendié como una alternativa viable de votacién,
confiable para los ciudadanos y que permitiria aumentar los niveles de participacién politica, especialmente
entre los votantes mas jovenes. No obstante, las expectativas tedricas no se han contrastado con datos em-
piticos que demuestren un aumento significativo en los niveles de participacion politica'®. Si ha existido, por
el contrario, un aumento en el nimero de electores que tradicionalmente habfan votado con cédulas de papel
y que progresivamente migraron al sufragio por internet. En este sentido, mientras en las elecciones de
2005 tan solo el 1, 85% de los electores votaron por internet, en las elecciones de 2017 votaron por internet
un 32 % de los electores """, Esta tendencia alcista alcanz6 un maximo historico del 44% en las elecciones
patlamentarias de marzo de 2020'".
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El procedimiento de votacién por internet se inicia visitando el sitio web de las elecciones. Se requiere
como paso previo que el elector se identifique utilizando su tarjeta nacional de identificacién electrénica
(National ID Cards) y su codigo PIN. Una vez que ha ingresado en el sistema y ha verificado su identidad, el
elector emite su sufragio seleccionando al candidato de su preferencia. Como dltimo paso, debe confirmar
su preferencia firmando digitalmente y enviando digitalmente su sufragio. L.a dinamica del sufragio por in-
ternet presenta, en este sentido, ciertas similitudes con otras actividades que se pueden realizar mediante una
conexién a la web, como operaciones bancarias o compras'®.

La salvaguarda de la integridad del proceso electoral por internet es una de las claves de boveda del sis-
tema. En este sentido, a partir de 2013, el Comité Electoral Nacional de Estonia implementé un proyecto
de verificacién de votos en virtud del cual los electores tienen la posibilidad de contrastar si su sufragio se
recibi6 en el servidor central. Este doble chequeo requiere que los electores cuenten con teléfonos inteli-
gentes o fablets y una aplicacion especial para hacer la lectura de un coédigo QR que aparece en la pantalla
del dispositivo al finalizar la votacion. La lectura del codigo QR permite la descarga del sufragio electrénico

encriptado, la comprobacion del sentido del voto y su recepcion por el servidor central'™.

Es de destacar, dentro de las caracteristicas del e-vofo, el derecho de los electores a modificar el sentido
de su voto. Un elector puede, en efecto, modificar ilimitadamente su boleta virtual, contabilizandose como
sufragio valido el ultimo emitido o bien aquél que haya sido emitido en papel en una casilla tradicional de
votacion el dia de la eleccion. Dicho con otras palabras: en caso de existir varios sufragios por internet se
considerara valido el ultimo; en caso de existir uno o vatios votos electronicos y uno en cédula de papel se
contabilizara este ultimo, declarandose nulos los emitidos previamente por internet. Esta facultad de modi-
ficacion del sufragio solo puede ser ejercida por los electores durante los dias de votaciéon por adelantado,
plazo que expira 48 horas antes de la jornada electoral'.

El derecho a modificar el sufragio, implementado por el Estado como parte de sus obligaciones de pres-
tacioén, encuentra su justificacion en garantizar dos premisas basicas del contenido esencial del derecho de
sufragio: su caracter libre y secreto. De esta forma, se garantiza un ambito de libertad del elector frente a
injerencias injustificadas. Como afirmé la propia Camara de Revisiéon Constitucional de Estonia, la posibili-
dad de modificar el sufragio es un factor no desdefiable de desmotivacién para aquellos que ilegitimamente

han influido sobre quien ha votado suftiendo coacciones'®.

De lo hasta aqui expuesto puede deducirse que esta es la historia de un éxito que se ha sostenido en
varios pilares interrelacionados: el elevado nivel educativo de la ciudadania estonia, el alto nivel de penetra-
cion de internet, el reducido nimero de electores, el uso facultativo y no exclusivo del e-vofo, su extension
territorial, su clima invernal, etc. Con todo, ha sido la labor decidida del Estado en salvaguardar las garantias
minimas del sufragio el elemento diferencial que ha permitido desarrollar un clima de confianza reciproco
entre la poblacién estonia y las instituciones estatales. Un hecho que contrasta, dicho sea de paso, con las
fallas experimentadas en el sufragio electrénico en Brasil y que plantearon dudas respecto a la integridad del
proceso electoral.
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6 El sufragio electronico ante las dimensiones subjetiva y objetiva del
derecho fundamental de sufragio

Como se ha tenido ocasién de comprobar, la literatura juridica y las expetiencias comparadas aqui ana-
lizadas revelan la existencia de ciertos condicionantes de caracter juridico, sociales, culturales y técnicos que
han de considerarse para la adecuada implementacion del sufragio electronico. Ni que decir tiene que la ob-
servancia y cumplimiento de estas condiciones tendra una influencia innegable en el éxito o fracaso de estos
mecanismos de votacion. Igualmente, es una obviedad afirmar que el andlisis de cada uno de los presupuestos
es un trabajo interdisciplinar que excede el objetivo del presente trabajo. Por ello, nos cefiitemos al desarrollo
de los presupuestos jutidicos esenciales que han de garantizarse por cualquier sistema de sufragio electronico.

Como es ampliamente conocido, los principios constitucionales elementales del derecho de sufragio
comunes a cualquier Estado democratico reproducen los siguientes caracteres: universal, libre, igualitario,

personal y secreto'”.

Comenzando por el caracter universal del derecho de sufragio, se entiende como: a) la exigencia de incluir al
mayor numero de personas en el proceso electoral prescindiendo, para ello, de cualquier circunstancia personal,
social, cultural, econémica, ideolégica, politica o étnica; b) la exigencia de justificacién conforme a principios

constitucionales democraticos en casos hipotéticos de exclusién de determinados grupos de personas'™®.

En este sentido, cualquiera sea la nocion de la universalidad del sufragio que se adopte se ha de entender
como presupuesto de partida para la implementacion del sufragio electrénico la garantia de no exclusion
de los votantes que tradicionalmente han participado de los procesos electorales; es decir, que quienes son
titulares del derecho fundamental de sufragio lo puedan seguir ejerciendo sin ningin tipo de obstaculo'”.
Esta garantia exige que los mecanismos de votacion electronica han de ser comprensibles y de facil uso
para todos los electores, posibilitando a su vez la inclusiéon de aquellos ciudadanos que por las razones ya
indicadas se han visto impedidos de ejercer su derecho de voto. Hablamos, por ejemplo, de las personas

discapacitadas, las personas en el extranjero, los analfabetos, etc'!’.

En este punto, y a tenor de las experiencias empiricas analizadas, es posible sostener que el sufragio
electrénico asegura el cardcter universal. Por una parte, tiene el potencial de facilitar el sufragio y la accesibi-
lidad al mismo en aquellas areas de dificil acceso, aumentando con ello el universo de electores potenciales
y salvaguardando aquellos ya incorporados al circuito electoral'''. No obstante, y como ya se advirtio, la
introduccién del sufragio electronico ha de ser gradual y debe estar acompafiada de un proceso educativo
dirigido por el Estado y orientado a la totalidad los actores del sistema. Con ello, se evita el efecto adverso
de constituirse en una verdadera barrera de entrada para ciertos segmentos del cuerpo electoral. Dicho en
términos directos: la accesibilidad universal a los sistemas de votacion electronica y la capacitacion del cuet-
po electoral son dos requisitos previos a la plena implantacioén del sufragio electrénico. Mientras tanto, el uso
de estos mecanismos debe ser considerado facultativo para los electores y complementario a los sistemas

tradicionales de votacion en papel''%
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La libertad del ejercicio del derecho de sufragio se refiere a la inexistencia de presiones o injerencias ex-
ternas que restrinjan o limiten la capacidad de decision de los electores. Esta exigencia, como es facilmente
deducible, esta directamente relacionada con la vigencia del principio democratico'”. En este sentido, el
Estado ha de garantizar el establecimiento de condiciones adecuadas para que el elector ejerza su derecho
sin coacciones provenientes del extetior.

En este sentido, los sistemas de votacion electrénico deben resguardar la libre formacion y expresion de la
opinion de los electores. Una medida adecuada en este sentido consiste en la posibilidad de modificar el sentido
del sufragio y, en los casos mas extremos, interrumpir el proceso de votacion cuando se vea afectada la libertad
de los electores. Por ultimo, la libertad exige que el sistema de sufragio electronico contemple la posibilidad

de votar en blanco o el voto nulo como expresion de protesta frente al funcionamiento del sistema politico'™.

El grado de consecucién de esta garantia es desigual en uno y otro modelo de sufragio electrénico. Mien-
tras en el supuesto del voto electrénico presencial no plantea problemas, la situacion se reviste de mayor
complejidad en el supuesto del sufragio por internet, ya que se ejerce con caracter general en ausencia y sin
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los controles propios de las autoridades electorales'”. Esta circunstancia puede generar presiones y amena-

zas que condicionen su libre ¢jercicio.

La garantia de la igualdad se refiere a que a cada ciudadano le corresponda igual cantidad de votos en
las elecciones y cada uno de esos votos se cuente por igual. Dicho en otros términos: esta garantia exige la
obligacion de atribuir el mismo valor a todos los sufragios emitidos como forma de garantizar el pluralismo
y la igualdad politica. A sensu contrario, queda excluida la posibilidad de establecer sistemas de sufragio plural
en que se le reconozca un mayor valor al sufragio de cualquier ciudadano sobre otro o la posibilidad de que
un ciudadano pueda votar més de una vez en la misma eleccion'®.

Esta garantia exige un alto estindar de cumplimiento a los sistemas de votacién electrénicos. En pri-
mer lugar, se deben evitar errores de escrutinio e intentos de fraudes electorales'”. Asimismo, las medidas
adoptadas por la autoridad electoral deben ser compatibles con la libertad de voto. En este punto, como se
ha visto en el caso estonio, resulta de especial utilidad la posibilidad de modificar ilimitadamente el sufragio
durante un lapso de tiempo. Las autoridades, por su parte, deben garantizar que el sufragio sea contabiliza-
do una sola vez con independencia del nimero de veces que haya sido modificado. En aquellos casos que
existan sistemas de votacién mixtos, el 6rgano electoral debe asegurar que solo se contabilizard un voto por
elector, no siendo relevante el sistema utilizado para ello.

El sufragio por internet genera dudas legitimas respecto a la igualdad del voto. No resulta arriesgado afir-
mar la existencia, en lineas generales, de brechas digitales que afectan con especial incidencia a las personas
de menores ingresos y mayor edad. Esta realidad coloca en tela de juicio el resguardo de la igualdad de voto
en la modalidad de «sufragio en ausencia». Sin perjuicio de lo anterior, el sufragio por internet tiene a su vez
el potencial de resolver unos de los aspectos mas delicados de la igualdad de voto: el valor que se le reconoce
a cada sufragio dependiendo de la circunscripcion y del numero de cargos que se elijan en cada una de ellas.
En este sentido, su implementacion supondria redefinir el concepto de circunscripcion y territorialidad con
la finalidad de establecer criterios que permitan garantizar la igualdad del valor.
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La garantia de sufragio personal parte de una afirmacioén basica: no se debe confundir el caracter perso-
nal del sufragio con su presencialidad forzosa. El caracter personal del voto supone que debe ser ejercido de
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manera exclusiva por su titular. Quedan excluidas la sustitucion y delegacion del voto por terceros''®. Por su

parte, la presencialidad exige la comparecencia del votante al acto electoral.

Los sistemas de votacién electrénico presencial no presentan mayores inconvenientes para asegurar la
personalidad del voto al existir mecanismos que permiten una adecuada identificacion de los electores. En
este punto, la experiencia empirica brasilefia provee mecanismos satisfactorios como los sistemas de identi-
ficacion dactilar y la biométrica que, por su idoneidad, han sido incorporados dicho sea de paso al sistema

electoral colombiano'’

. Los problemas, nuevamente, surgen con el sufragio por internet. En este modelo,
la votacién se realiza en un entorno no controlado por la autoridad electoral y, en consecuencia, no existe
la certeza absoluta sobre la identidad real de quien ha emitido el sufragio sea realmente al elector, pudiendo
producirse la suplantacion del mismo'®. Si bien la personalidad no es idéntica a la presencialidad, no es
menos cierto que son elementos que se encuentran asociados. La presencialidad, no es vano recordatlo,
esta condicionada al control inmediato y directo de las autoridades electorales que, resta decitlo, reduce las

posibilidades de suplantar a uno o varios electores.

El secreto del sufragio surge como una forma de asegurar la libertad del voto y se relaciona con una
concepcion no deliberativa del sistema democratico, segin la cual el elector es un elemento esencial de la
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comunidad politica y dotado de la capacidad para decidir en soledad el destino del colectivo™'. El contenido

del secreto de voto implica que la preferencia del elector no puede ser conocida por una persona diferente

de si mismo, a menos que concurra su propio consentimiento'*.

Si para los sistemas tradicionales de votacion resulta dificil asegurar el secreto del voto, esta exigencia
se agrava en los sistemas de votacion electronicos, en los cuales no existe un respaldo fisico de los votos
emitidos por los electores. Con la finalidad de superar esta contrariedad, se ha planteado que los sistemas
de votacion electronica sean disefiados para salvaguardar el anonimato del votante desde el momento de la
autentificacion hasta el momento del escrutinio, no dando espacio a la posibilidad de reconstruir el vinculo

entre el votante y su voto'*.

Del analisis aqui realizado se pueden extraer algunas conclusiones parciales que conviene sefialar. La
primera — con las limitaciones propias del universo comparado analizado — es que a dia de hoy los sistemas
de votacion electrénico no son completamente seguros al existir la probabilidad de sufrir ataques proce-
dentes de terceros ajenos al proceso electoral. En el caso del voto electronico presencial, las incertidumbres
incluyen brechas de seguridad en el hermetismo de los dispositivos de votaciéon — como se ha visto en el
caso brasilefio — o la decodificacién de las emisiones electromagnéticas de las maquinas que hacen factible
conocer el contenido de los votos y la identidad de los electores.

Esta incertidumbre se hace aun mds evidente en el caso del e-voto ante la inexistencia de los controles
que existen en los locales de votacion. Ademas, esta modalidad lleva aparejada el riesgo de privatizar las elec-
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ciones'*. Ha de recordarse que el acto de votar se realiza mediante dispositivos personales de los electores

y, en consecuencia, resulta mucho mas facil vulnerar la reserva del sufragio.

Mas alla de las modalidades de introducir brechas de seguridad y confidencialidad que se han puesto de
manifiesto en los procesos de sufragio electronico, hay otra incertidumbre que apuntar: en ultima instancia,
puede bastar con interceptar la informacién contenida en los servidores de almacenamiento de datos para
saber como vot6 cada persona. Esta es una posibilidad que no se da en la modalidad tradicional de sufragio
mediante papeleta electoral; en efecto, una vez depositado el voto en la urna, este se entremezcla con los
demis y hace imposible vinculatlo con algin elector en particular'®.

7 Conclusiones

Las restricciones de movilidad y la crisis sanitaria provocada por la COVID-19 ha motivado la reactiva-
ci6én de la discusion politica y académica sobre la conveniencia de implantar sistemas de votacién alternati-
vos al sufragio tradicional. La variable considerada se refiere, como es facilmente deducible, a la implanta-
cion del sufragio electrénico — presencial o por internet — en los procesos electorales.

Las ventajas asociadas a su establecimiento han sido puestas de manifiesto mediante el estudio del estado
del arte doctrinal y el recurso — parcial por cuestiones de oportunidad — a la praxis de Derecho comparado
brasilefio y estonio. Debe decirse que los beneficios no son en modo alguno desdefiables. El sufragio elec-
tronico es un sistema muy célere, agil y medioambientalmente sostenible. No puede decirse lo mismo en
relacién a su idoneidad para paliar una variable endémica de los sistemas democraticos actuales: las tasas de
abstencion electoral que se expresan con especial intensidad entre los mas jovenes. Esta caracteristica del sis-
tema ha sido reconocida por la doctrina especializada como fatiga democratica y/o desafeccion politica. En
este contexto, las severas restricciones de la movilidad e incremento de las dificultades logisticas derivadas de
la crisis de salud publica provocada por la COVID-19 solo arrojan una mayor incertidumbre a este contexto.

Continuando con este punto, no parece existir una posicién doctrinal mayoritaria ni suficiente informa-
ci6n empirica sobre los beneficios — en términos de aumento considerable de la participacion electoral — que
conllevaria la implantacion generalizada del sistema de sufragio electronico. Se intuye, por el contrario, cierto
aire de voluntarismo por parte de algunos sectores tecnofilos cuya euforia por las propiedades terapéuticas
de la democracia digital convendria rebajar.

Otra de las ventajas que promueve el sufragio electronico es el potencial inclusivo de grupos sociales
tradicionalmente excluidos del proceso electoral. Este beneficio traeria consigo, a su vez, un fortalecimiento
de las habilidades informaticas de tales sectores y la construccion, por extension, de nuevos espacios de
deliberacién democriatica entre diversos sectores de la sociedad.

En este punto, debe realizarse una matizacion: las ventajas aqui puestas de manifiesto estin analizadas
principalmente en el plano doctrinal y deben, en consecuencia, relativizarse ante la falta de un analisis em-
pirico mas solvente. Los modelos brasilefio y estonio nos han proporcionado datos parciales que permiten
realizar conjeturas minimamente fundamentadas, pero no concluyentes. La deseable completud del analisis
requiere tener en cuenta otras variables extrajuridicas, cuyo analisis excede completamente el modesto obje-
tivo de este trabajo y que también inciden en la posible incorporacion del sistema electrénico de votacion:
el grado de madurez democratica de los operadores politicos, la mayor o menor cultura de participacion
electoral, los incentivos a la participacioén de los jovenes y su afiliacién a partidos, la distribucién geografica

2t GONZALEZ, Luis. Voto electrénico por internet y riesgos para la democracia (I). Revista Derecho Politico, Universidad Nacional

de Educacién a Distancia, n. 74, p. 163-209, ene./abr. 2009.
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y territorial del pafs, la brecha digital, el pluralismo étnico, etc...

La principal incertidumbre de la introduccién generalizada del sistema de sufragio electronico es aquella
que guarda relacion con la salvaguarda de tres principios constitucionales esenciales del derecho de sufragio
y cuya vulneracion desnaturalizarfa su esencia: su caracter secreto, libre e igualitario. En este sentido, tan solo
la universalidad no plantea problema a tenor de los argumentos aqui presentados a favor del potencial in-
clusivo de los grupos sociales tradicionalmente excluidos. Tampoco afecta a la exclusion de aquellos grupos
normalmente incluidos en el proceso electoral. No son pocos, sin embargo, los medios y métodos informa-
ticos analizados a través de los cuales se puede poner en entredicho la imprescindible libertad, igualdad y
caracter secreto del voto. No hay como negar, en consecuencia, que el voto tradicional mediante el depésito
de papeleta en urna presenta mayores certidumbres en el mantenimiento de tales garantfas.

De los pros y contras aqui evaluados puede concluirse que es necesario repensar la conveniencia de sus-
tituir el modelo tradicional de votacion por el sufragio electrénico. Su implantacion progresiva al estilo de
Estonia parece una medida prudente, con las limitaciones ya anteriormente apuntadas. Por el contratio, las
ventajas no parecen ser tan relevantes como las incertidumbres relativas a la salvaguarda de las caracteristicas
configuradoras del derecho de sufragio ya advertidas. Su posible vulneracion, practicamente descartadas en
el modelo tradicional, acabarfa desnaturalizando el derecho de sufragio y, paralelamente, generaria mayores
problemas en el funcionamiento y legitimidad del sistema democratico de los que a dia de hoy parece poder
resolver.
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