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A reconstrucao da jurisdicao pelo
espaco digital: redes sociais, blockchain e
criptomoedas como propulsores da mudanca*

The reconstruction of jurisdiction by the
digital space: social networks, blockchain and
crypto-currencies as propellers of the change

Maria Edelvacy Pinto Marinho**
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Resumo

O termo jurisdicdo, em sua concepgio tradicional, possui forte correla-
¢ao com a atuacdo monopolistica estatal para a solu¢do de controvérsias e
a ideia de territorialidade. Este artigo expde a reconstrucdo do conceito de
jurisdicdo pelo espaco virtual, devido a capacidade das tecnologias induzi-
rem um grau de confianca e velocidade para a solucio de conflitos pouco
observados anteriormente e ao descolamento entre exercicio de jurisdi¢do
e territorio. Em especifico, analisa-se como a dinamica das redes sociais e a
tecnologia de blockchain — assim como uma de suas aplicacoes, as cripto-
moedas - agirdo como propulsores desta tendéncia. A hipétese ¢ testada por
meio do método indutivo e através da pesquisa bibliografica-documental.

Palavras-chaves: Jurisdicio. Territorialidade. Direito digital. Redes Sociais.
Blockchain.

ABSTRACT

The term jurisdiction, in its traditional conception, has strong correla-
tion with state monopolistic dominion in dispute settlement and the idea
of territoriality. This article exposes the reconstruction of the concept of
jurisdiction by the virtual space, due to the capacity of the technologies to
induce a degree of confidence and speed for the resolution of conflicts not
observed previously and the separation between the exercise of jurisdiction
and territory. In particular, it analyzes how the dynamics of social networks
and blockchain technology - as well as one of its applications, cryptocurren-
cies - will act as propellants of this trend. The hypothesis is tested through
the inductive method and by way of bibliographical-documentary research.

Keywords: Jurisdiction. Territoriality. Digital Law. Social Networks.
Blockchain.



1. INTRODUCAO

A jurisdi¢ao ¢ tradicionalmente definida como funcao especifica do Estado. Nela, uma atividade publica,
vista como inerente ao poder judicidrio, “substitui” a atividade e a vontade particular com a aplicacio da lei'.

O objetivo deste artigo ¢ analisar como aplicativos (redes sociais) e novas tecnologias (blockehain) contri-
buem para reconstruir a ideia de jurisdi¢ao, sob dois aspectos: (i) os atores que a exercem, modificando-se
o papel monopolistico do Estado; e (ii) a forma como ¢ exercida, descolando-se cada vez mais a jurisdicao
do critério de territorialidade.

De fato, a internet tornou, sem precedentes, a possibilidade de entabulamento de relacdes juridicas, por
meio de aplicativos de mensagens (instantaneas ou nao), pagamentos, interacoes socials, entre tantos ou-
tros. Basta observarmos que, se em 1995, tinhamos cerca de 16 milhSes de usuarios usando a internet no
mundo, em 2017, a estimativa ¢ de cerca de 4 bilhdes de usudrios® No Brasil, especificamente, estima-se que
52% dos domicilios possuem acesso a internet, percentual similar 2 média mundial’. Além disso, o Instituto
Brasileiro de Geografia e Estatistica (IBGE) aponta o més de outubro de 2017 como importante ponto de
inflexdo: o numero de smartphones atingiu 208 milhdes, igualando-se a populagio do Pais*., Além disso, as
consultorias We are social e Hootsite identificavam, em janeiro de 2017, que o indice de penetracao das redes
sociais no Brasil era de 58% da popula¢io.” Pode-se deduzir, com base nesses dados, a importincia que o
acesso a internet e seus aplicativos exercem como plataforma de comunicagio e propulsor de relagoes juti-
dicas de distintas naturezas.

E como essa estatistica se relaciona a indagac¢ao inicialmente proposta acerca da reconstrucio da juris-
dicior

Em relacio aos atores que a exercem, questionamos neste artigo o papel do Estado como autoridade in-
dispensavel para geracdo de confianca e como instancia para solucdo de controvérsias. As redes sociais, por
exemplo, oferecem modelos préprios de solugao de litigios entre usuarios e destes com o préprio provedor
de servicos online. No que concerne a forma de exercicio da jurisdi¢do, atentamos para a fragilidade da corre-
lagao entre territorialidade e jurisdicdo. O fluxo de dados trafega segundo protocolos que buscam eficiéncia
na circulacao dos pacotes de informacio. Dissocia-se da ficgdo humana, a qual denominamos jurisdi¢ao, de
apelo territorial, do mundo dos fenémenos, fatico. Como se vera, uma relagio juridica com o uso da internet
tem o conddo de estar conectada a dezenas, ou mesmo centenas, de jurisdi¢bes, pelo simples fato de parte
dos dados a ela relacionada trafegar, na logica dos bits, por essas jurisdi¢oes.

Para a demonstracao do proposto, o artigo foi organizado a partir de duas se¢des. Na primeira — “Ju-
risdi¢do” —, apresentar-se-20, brevemente, as nog¢des e as caracteristicas mais comumente associada ao
termo: o protagonismo do Estado que, no exercicio da jurisdi¢io, revela-se como instrumento de solu¢io de
conflitos; e a aderéncia original da jurisdi¢ao ao elemento territorial. No segundo tépico — “Reconstrugao
da Jurisdi¢ao pelo Direito Digital” — analisar-se-4 como redes sociais e o uso da tecnologia blockchain estao
contribuindo para a redefinicao do conceito de jurisdi¢ao, nas dimensoes destacadas.

Nao que a ideia de jurisdicdo nio tenha sofrido evolugbes. O ponto principal é o grau e amplitude que
mundo digital imp&e aos elementos classicos de jurisdi¢do, de uma forma muito mais notavel.

1 CHIOVENDA, G. Instituigoes de Direito Processual Civil. Sao Paulo: Saraiva, 1943. p. 15-16.

2 Disponivel em: <http://www.internetworldstats.com/stats.htm>, com compilagées de dados da Nielsen Online ¢ da Unido
Internacional de Telecomunicag¢oes (ITU).

3 International Telecommunication Union (ITU). Measuring the Information Society Report 2017. Genebra: ITU, 2017. v. 2. p. 29.

4 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Brasi/ em Niimeros, v. 25, 2017. p. 367.

5 O numero foi calculado tendo como referéncia o nimero de contas ativas nas principais redes sociais ¢ a populagio de cada
pais. WE ARE SOCIAL. HOOTSUITE. Digital in 2017 Global Overview, disponivel em: <https://weatesocial.com/special-reports/
digital-in-2017-global-overview>.

MARINHO, Maria Edelvacy Pinto; RIBEIRO, Gustavo Ferreira. A reconstrugao da jurisdicio pelo espaco digital: redes sociais, blockchain e criptomoedas como propulsores da mudanga. Rev. Bras.

+ Polit. Publicas, Brasilia, v. 7, n° 3, 2017 p. 142157
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2. JurisbicAo: NOTAS INTRODUTORIAS

No direito processual, tecnicamente, o termo jurisdicao remete ao sentido de dizer, ditar o direito. Seja
na esfera civel, penal ou constitucional, diz-se do poder-dever do Estado de aplicar o direito material nos
casos concretos. Nao por menos, no Brasil, o termo se confunde com a préopria manifestacio do poder do
Estado atribuida ao poder judiciario®.

Assim, outros métodos de soluciao de conflitos, sejam eles autocompositivos, como a propria negociacao
entre partes, ou heterocompositivos, como arbitragem, mediac¢ido e conciliagdo, sio vistos como eguivalentes
Jurisdicionais, potr boa parte da doutrina.

O termo jurisdi¢ao € utilizado com variagdes alhures. A doutrina e as cortes norte-americanas, para que
se ilustre, usam os termos jurisdicao prescritiva ou legislativa (prescriptive | legislative jurisdiction); jurisdicio exe-
cutdria (enforcement jurisdiction); e jurisdicao adjudicatotia (adjudicatory | judicial jurisdiction). Respectivamente, as
diversas jurisdi¢oes significam o poder dos érgios legislativo, judicial e executivo’.

Como denominador comum entre os sistemas, o termo jurisdi¢ado, como normalmente ¢ referido no
Brasil, corresponde a no¢ao mais restrita de jurisdi¢ao adjudicatéria do sistema norte-americano.

Em uma ou outra terminologia, é preciso notar duas caracterfsticas normalmente associadas ao conceito
classico de jurisdigao: (i) o monopodlio do Estado como protagonista do seu exercicio; e (i) a sua aderéncia
ao conceito de territorialidade (tanto para o exercicio da jurisdicdo quanto ao direito aplicavel). Embora
sejam dimensoes que vem sendo relativizados, e sofrem verdadeiras rupturas com a internet e as relagoes
virtuais — conforme se vera a partir da se¢io 3 —, analisaremos os contornos iniciais do termo.

2.1. Jurisdicao e atores

Ao pensarmos em um conflito, ¢ muito comum remetermos, imediatamente, sua solu¢io a instancia es-
tatal. Deixamos escapar, entretanto, que o exercicio de jurisdicio relativo a contenciosos convive, ha séculos,
com métodos privados de solu¢io de controvérsias.

Na histéria, é de se notar movimentos pendulares entre mercado (métodos privados) e Estado (jurisdigao
classica) como instancias para solucao de divergéncias; ora enfatizando-se solu¢Ses privadas, ora dando-se
deferéncia ao protagonismo e ao condio do Estado em reestabelecer a paz social, no exercicio jurisdicional®.

Se se pensa na esfera civel’, e em arbitragem, Samtleben', em detida andlise da histéria do instituto no
Brasil, indica-nos que a Constitui¢ao de 1824 previa que desacordos juridicos civeis fossem decididos por
arbitros. O processo arbitral era mesmo al¢ado a obrigatoriedade em assuntos comerciais, no intersticio
entre 1850 e 1866. Com a formacio da Republica e o progressivo fortalecimento do Poder Judiciatio, inicia-

6 Entre os processualistas civeis, veja-se M MARINONI, L. G. et al. Curso de Processo Civil. Sao Paulo: RT, 2015. v. 2. p. 51. Entre
os internacionalistas privados, veja-se JATAHY, V. M. B. Do Conflito de Jurisdicies. Rio de Janeiro: Forense, 2003. p. 9. ARAUJO, Nadia
de. Direito Internacional Privado: teotia e pratica brasileira. Porto Alegre: Revolugao eBook, 2016. p. 71-73.

7 O artigo seminal de MEHREN, Arthur T.; TRAUTMAN, Donald T. Jurisdiction to Adjudicate: a Suggested Analysis. Harvard
Law Review, v. 79, 19606, influenciou a adogao, até hoje utilizada, no sistema norte-americano. KOHL, Uta. Jurisdiction and the Internet:
Regulatory competence over online activity. Cambridge: Cambridge University Press, 2009. p. 13-23. SYMEONIDES, Symeon C.
Private International Iaw: United States of America. Hague: Wolters Kluwer, 2015. p. 27-47.

8 De fato, a doutrina reconhece a oscilagao. Por exemplo, em razao do deslocamento e redistribuicio contemporinea de atividades
do Estado e o fortalecimento da arbitragem contendo elementos de jurisdigio, embora esteja longe de ser unanime o reconheci-
mento da arbitragem como forma de jurisdi¢do. Veja-se, por exemplo, DIDIER JR., E. Curso de Direito Processual Civil: Teoria Geral
do Processo e Processo de conhecimento. 11. ed. Salvador: Jus Podium, 2009. p. 67.

9 Nesta subse¢ao nos concentraremos na esfera civel, por ser a esfera penal espago mais reduzido de métodos de solugio alter-
nativos de disputas.

10 SAMTLEBEN, Jiirgen. Historico da Arbitragem no Brasil. In: CASELLA, Paulo Borba (Org.). Arbitragem: a nova lei brasileira
(9.307/96) e a praxe internacional. Sdo Paulo: LTt, 1997.
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-se uma transferéncia das solu¢des privadas (mercado) para as maos do Estado. O Cédigo Civil de 1916 e o
Codigo de Processo Civil 1939 deram forma, em nivel infraconstitucional, a esse novo modelo. Reconhecia-
-se, por exemplo, a arbitragem como método de solugao de conflitos, mas subjugava-o a vontade Estatal
pela dupla-homologac¢iao. Na Constituicao de 19406, reforcando esse sentido, expressava-se a garantia de
inafastabilidade do Poder Judiciario a qualquer lesao de direito individual.

Décadas se passaram e nem a reforma processual de Buzaid, tampouco as ConstituicOes seguintes,
chegando-se a Constitui¢ao Federal de 1988, alteraram, significativamente, o quadro. Ao contrario, parece
ter havido uma conjuga¢io, em uma dinamica que se autorreforcava, do fortalecimento do Estado-Juiz e
da falta de familiaridade e credibilidade de outros métodos para solucio de conflito. F ainda provavel que
a interpretacdo do principio da “inafastabilidade do poder judiciario”, insculpido no artigo 5 XXXV da
CF/88, contribuia para o autorrefor¢o dessa imagem. Em outras palavras, a passagem de um Estado Liberal
para um Estado Social, que se pronunciava, estacionava o momento adjudicatério e a jurisdicdo no Estado
(e principalmente nele), tornando-se parte da cultura brasileira.

O sistema estatal se congestionou. Tornou-se lento. Alguns sugerem ter sido o resultado natural da des-
coberta de direitos, acesso facilitado a justica e o consequente aumento do ajuizamento de a¢Oes. Mas pas-
sados séculos dessa evolugao, seria compreensivel que a sociedade brasileira buscasse, assim como outras,
em maior ou menor grau, um novo ponto de equilibrio na atua¢ao monopolistica do Estado, como ator, no
exercicio de jurisdigdo.

Especificamente, a partir de 2015, observa-se consideravel incremento da normatiza¢io dos denominado
métodos adequados a solucao de controvérsias. A lista nao é pequena. Inclui desde a reforma (Lei n.° 13.129/2015)
da Lei de Arbitragem (Lei n.° 9.307/96), passa por uma nova Lei de Media¢ao (Lei n.° 13.140/2015) e alcan-
ca modificagdes no novo Coédigo de Processo Civil (Lei n.° 13.105/2015, NCPC), visando melhor integrar
os diversos métodos de solugio de conflitos a novel processualistica. Em matéria de direito patrimonial
disponivel, vem se consolidando a pratica e a aceitagdo pelos tribunais brasileiros de que podem as partes
optat por resolver conflitos de forma privada, com submissdo a arbitragem (art. 1 da Lei n.° 9.307/90),
relativizando-se o monopélio do Estado.

A terminologia atual do NCPC, entretanto, manteve o uso técnico da jurisdicdo como termo ligado ao
poder do Estado. Seu artigo 16, por exemplo, aponta que “(a) jurisdi¢ido civil é exercida pelos juizes e pelos
tribunais em todo o territério nacional [...|”. Ao adentrar a regulamentagdo dos demais métodos, nio se
utiliza o termo jurisdi¢ao. Dispde o NCPC que se permite a arbitragem, na forma da lei, e que o Estado pro-
moverd, sempre que possivel, a solu¢do consensual dos conflitos, mencionando a conciliacio e a mediacio
como parte desses métodos (paragrafos 1-3 do art. 3 do NCPC).

Assim, ainda que se reconheca a relativizacdo entre as nog¢oes de jurisdicdo e a atuac¢do do Estado ao
longo da histéria, ha apenas um descolamento relativo, brando, entre os mesmos. A ruptura mais ampla
esta em marcha. O mundo dos fatos, ligado a dindmica digital, coloca a prova o protagonismo Estatal da
jurisdi¢dao, como retomaremos na se¢do 3. Antes, contudo, desenvolvemos na sequéncia o segundo aspecto
da jurisdicdo na sua acepgao mais classica: a territorialidade.

2.2. Jurisdicao e territorialidade

O segundo elemento relacionado a jurisdi¢dao, que pretendemos destacar, ¢ a territorialidade. Pode-se
pensar, como ponto de partida, os limites territoriais de cada Estado como demarcadores de sua autoridade
e soberania. O silogismo decorrente é 6bvio. Nos limites de sua soberania (e territorio), o Estado exerce sua
jurisdi¢ao, submetendo, exclusivamente, sua populagao a suas leis vigentes.

O fim da Idade Média, porém, ja expunha uma relativizacdo do territorialismo, i.e., aquele no qual qual-
quer fato ocorrido no territério “A” faria com que Estado “A” pudesse exercer jurisdigdo e aplicar o direito
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material “A”. Os denominados Esfatutos, que continham questoes civeis, penais, comerciais e administrativas,
representativos da lei local das incipientes cidades-Estados da “Italia”, inauguraram uma oportunidade novel
sobre como conflitos jurisdicionais e de direito aplicavel'’.

O periodo moderno (século XIX em diante) trouxe uma mobilidade ainda maior de pessoas, bens e ca-
pitais, revivendo o debate e os desafios a no¢ao de territorialidade. Ou seja, estando pessoas, bens e capital
conectados a mais de uma soberania, pelo menos duas perguntas sio necessariamente postas: (i) qual a juris-
di¢ao competente para conhecer de uma causa? e (if) assumindo-se a competéncia da justica de um Estado,
por exemplo, devem essas relagOes ser regidas pelo direito substantivo daquele Estado, do de outro Estado
(estrangeiro) ou de uma combinacio deles?'

No caso brasileiro, se pensarmos na esfera civel, as formas de responder as questoes relativas a jurisdigao
(competéncia) internacional sio reguladas no NCPC, em seus artigos 21 a 25. Preveem-se situa¢oes em que a
autoridade judiciaria brasileira é competente para processar e julgar as a¢oes de forma concorrente a outras (art.
21 e 22). Igualmente, condi¢cdes nas quais compete a autoridade judiciaria brasileira, com exclusdo de qualquer
outra, para o processamento e julgamento de casos (art. 23); a dita competéncia exclusiva. Admite-se, por fim,
hipétese de eleicio de foro quando as partes assim o dispuserem, prevalecendo a autonomia das partes na
escolha de uma jurisdicao, em matéria de contrato internacional, atendidos certos requisitos (art. 25).

Quanto ao direito aplicavel, os artigos 7 e seguintes do Decreto-Lei 4.657 (1942), anteriormente conhe-
cido como Lei de Introducio do Cédigo Civil (LICC), renomeado, em 2012, Lei de Introdugdo as Normas
de Direito Brasileiro (LINDB), cuidam da resolu¢ao dos conflitos de leis (conflito espacial) se o exercicio
de jurisdicao € estatal. A LINDB, assim como muito da legislacio comparada, prevé a aplicagao do direito
material estrangeiro no pais, atendidas certas condi¢oes. Grande parte da doutrina entende', ndo sem criti-
cas a essa realidade, que, em matéria obrigacional, a autonomia para a escolha de direito aplicavel é reduzida.
Isso porque o artigo 9 da LINDB condiciona o direito aplicavel ao lugar de celebracio da obrigacio (lex loci
celebrationis). Essa imposicdo pode ser vista como um paradoxo em relagdo ao sistema arbitral que, em maté-
ria obrigacional, deixa ao critério das partes a escolha das regras substantivas (materiais) e procedimentais, a

serem aplicadas (art. 2 da Lei 9.307/96).

Na esfera penal, o raciocinio é analogo quanto ao padrido de problema subjacente, mas com variacOes
de regras. Isto ¢, um fato punivel criminalmente pode abranger, eventualmente, interesses de dois ou mais
Estados soberanos, suscitando consideracGes sobre a jurisdicio competente e o ambito territorial (espago)
de aplicacio da lei. Se o fato punivel percorre territérios de dois ou mais Estados soberanos, estes sdo re-
solvidos pela denominada #eoria da nbiguidade, em consonancia com o art. 6° do Cédigo Penal. Mas quanto
ao direito aplicavel, predomina a aplicagdo da /ex fori penal (artigo 5 do Cédigo Penal). Ou seja, os pontos de
conexao (nacionalidade, domicilio, localizacdao dos bens etc.) teriam menor relevancia, uma vez que se aplica,
preponderantemente, a lei penal local, brasileira'.

O que se demonstra até aqui, seja na esfera civel ou penal, ¢ algum grau de relativizacdo entre jurisdi¢ao
e territorialidade. Nao poderia ser diferente. Nao é o mundo digital que inaugurou as possibilidades de rela-

11 Para um aprofundamento da histéria e as diversas escolas estatutarias, consultar DOLINGER, Jacob. Direito Internacional Privado.
5. ed. Rio de Janeiro: Renovar, 1997. p. 113-122.

12 Observa-se que essas duas questdes sao vistas por grande parte da doutrina de Direito Internacional Privado como partes
das trés grandes perguntas relacionada a disciplina. Ou seja: 1. Jurisdi¢ao. i.e., se uma Corte de um Estado ou Nag¢ao em particular
pode conhecer de um caso; 2. Direito Aplicavel, i.e., qual o direito a Corte ira aplicar se ela conhecer do caso; 3. Reconhecimento e
execucdo de decisoes, i.e., qual a extensdo esperada por outros Estados e NagGes em “honrar” as decisdes judiciais que efetivamente
decidiu disputas. Consultar JUENGER, Friedrich K. General Course on Private International Iaw. Haia: Curso de Haia, 1983. p. 133.
13 ARAUJO, Nadia de. Direito Internacional Privade: Teoria e Pratica Brasileira. 1 ed. Porto Alegre: Revolugio eBook, 2016. p.
151-154. Para o debate histérico, VALLADAO, Haroldo. Direito Internacional Privado: em base histérica e comparativa, positiva e
doutrinaria, especialmente dos Estados Americanos. 5. ed. Rio de Janeiro: Freitas Bastos, 1980. v. 1. p. 366-70.

14 Nio se desconhecem as excegoes de extraterritorialidade (art. 7 do CP) e intraterritorialidade, porém, nao desenvolvidas para
os fins deste artigo.
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¢Oes juridicas estarem conectadas a mais de uma jurisdicao. O ressurgimento do comércio, no contexto das
cidades italianas pos-feudais, ja impulsionava uma vasta literatura e pratica de como tratar problemas pri-
vados e conflitos de lei, mitigando o territorialismo. No nivel do direito internacional publico, embora niao
desenvolvido neste artigo, também sdao notoérios os avangos de coordenacgao de jurisdigdes para problemas
transnacionais no século XX, como comércio internacional, direitos humanos, meio-ambiente, entre outros.
Mas refor¢amos o que se pretende desenvolver: quando confrontamos o padrio desses problemas e as
formas de sua superagdo, com forte presenca do Estado e apego a territorialidade de jurisdi¢io, a realidade
digital impoe significativa mudanca.

3. DIREITO DIGITAL E RECONSTRUCAO DA JURISDICAO

Como insistimos, a confianga entre os membros da sociedade tem sido alcancada por meio da concen-
tracao do poder de controle e de fiscalizacdo de condutas e procedimentos pelo Estado e a ideia de territo-
rialidade.

A incorporagio de novas tecnologias passa, além do perfodo de aprendizagem e reproducio daquele
modelo entre seus membros, por um processo de traducio e reconhecimento das institui¢des sociais, dentre
elas, o proprio sistema juridico.

O Direito tem como fungio estabilizar as expectativas da sociedade quanto ao tratamento do novo ob-
jeto e determinar quais condutas serdo ou ndo aceitas naquela sociedade através de bindémio: licito/ilicito®.
Nao significa, entretanto, que, necessariamente, todas as expectativas serdo satisfeitas. Em caso de conflito,
a estabilizacio das expectativas age por meio da defini¢do dos procedimentos a serem aplicados e a partir do
fato de que o sistema oferecerda uma resposta quanto a sua legalidade.

A elaborag¢io da resposta juridica passa pela compreensao do novo fend6meno com o objetivo de ini-
cialmente associa-lo as defini¢Oes e as categorias juridicas ja existentes. Fato esse explicado pelo dogma da
completude a partir do qual o sistema juridico foi construido. Mesmo diante de lacunas legislativas, o outro
brago do Estado, poder judiciario, tera legitimidade e competéncia para preencher seus espagos normativos
através do costume, da analogia e dos principios gerais de Direito.

Novas tecnologias necessitam de sua tradu¢io para os modelos pré-definidos de confianga controlados
pelo Estado para que estas sejam incorporadas pelo sistema social: tenham seus custos de transagao redu-
zidos e possam gozar da protecao /forca estatal quando outros membros violarem seus espacos de atuagio
ou nao cumptrirem com as obrigacSes previamente acordadas.

O sistema estatal cria, entretanto, uma série de intermediarios para controlar, fiscalizar e certificar con-
dutas e conteudos a fim de promover um maior grau de confianga entre os participantes de uma relagao de
troca.

Em sociedades democraticas, os instrumentos estatais de confianca tém sido utilizados e mantidos em
razao de sua suposta efetividade em garantir o cumprimento de regras pré-estabelecidas.

A partir dessa se¢io do artigo, serdo apresentados fendmenos que tém testado a premissa da necessidade
de um ente estatal como meio de controle e garantia de efetividade das relacGes contratuais. Nao se aduz
nesse artigo de que a presenca do Estado é condicao dispensavel para a realizagao de relagdes contratuais,
sabe-se que o cumprimento do pacto acordado depende, também, de outros fatores como o cultural. O
ponto a ser apresentado a seguir visa discutir como o mundo e espaco digital tém tornado menos relevante
a presenca estatal como entidade de confianca e controle das relagdes contratuais.

15 LUHMANN, Niklas. Sociologia do Direito 1. Rio de Janeiro: Tempo Brasileiro, 1983.
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3.1. Redes sociais como unidade centralizadora de efetividade da construcao e aplicacao do
direito a liberdade de expressao no mundo digital

As redes sociais, como inicialmente mencionamos, despontam por sua penetracio expressiva na socie-
b b
dade brasileira. Muito comum, pelo seu intenso uso, sdo as situa¢des nas quais um usudrio de uma rede vé
seus direitos violados e deseja que se “retire do ar” contetdo ou informagao relativo a si. Os motivos variam
desde a alegacio de conteido difamatdério, vexaminoso até o direito de esquecimento, como parte de seu
b b
direito de personalidade.

O potencial de efetividade das decisOes judiciais, no que tange a exclusio de conteido no ambiente digi-
tal, é, todavia, baixo. Isso porque a forma como a informacio ¢ distribuida na rede torna quase impossivel
sua retirada completa.

No Brasil, os provedores s6 podem ser responsabilizados pela ndo exclusao do contetdo apds decisio
judicial na qual se informe precisamente o /nk onde a informagio questionada foi publicada, ou como
dispoe o artigo 19 do Matco Civil da Internet (Lei n°. 2.965/2014), a decisdo judicial deve conter a “identi-
ficacao clara e especifica do contetddo apontado como infringente, que permita a localiza¢do inequivoca do
material. A responsabilidade é, portanto, subjetiva e condicionada a uma decisao judicial'®. A jurisprudéncia
vem confirmando esse entendimento'’. Sabe-se que, no tempo em que a decisdo judicial for proferida, a
informacao ja foi compartilhada por outros links, o que torna sua exclusao total, praticamente impossivel.

A impossibilidade de exclusio total de conteddo por meio de uma decisdo judicial e a importancia das
redes sociais como plataforma de comunicagio entre as pessoas tém ampliado na pratica o poder das empre-
sas que controlam e gerenciam as redes sociais em determinar qual conteddo podera ou nio ser publicado.

As redes sociais tém sistemas proprios de definicao dos limites a liberdade de expressao em sua rede por
meio dos termos de uso compactuados com seus usuatios. O conteddo podera ser excluido caso o usua-
rio publique “contetidos que contenham discurso de 6dio, sejam ameagadores ou pornograficos; incitem
violéncia; ou contenham nudez ou violéncia gratuita ou grafica”'®. Os termos de uso de plataformas como
youtnbe', twitter e instagrans”' tém regras semelhantes as do facebook conforme descritas acima. A limitacio
a liberdade de expressdao do usudrio ¢ feita a partir de softwares que buscam imagens ou textos indicativos
dessa pratica. Uma vez identificado o conteddo, este é retirado, o usuario serd notificado e caso volte a “rein-
cidir” seu perfil podera ser excluido da rede.

Um meio de solugao de conflitos também ¢é oferecido pelas proprias plataformas. O processo de con-
centracdo da solucdo dos conflitos via plataforma é fundado em trés elementos: pela elei¢ao do foro para
discussdo de conflitos em tribunais ameticanos™, pelo uso de diferentes locais submetidos a diferentes ju-

16 Nesse sentido se posicionou o STJ: “Caracteriza-se a responsabilidade subjetiva solidaria por omissao dos provedores de in-
ternet que, apds notificados acerca da existéncia de publicagio de conteido ofensivo, permanecem inertes, ST]. AgRg no AREsp
712456/R]J. Rel. Min. Jodo Otavio de Noronha. Terceira Turma de17 de marco de 2016. Didrio da Justica eletronico, 28 mat. 2016.

17 “Havera responsabilidade subjetiva do provedor de busca, quando: I) ao ser adequadamente comunicado de que determinado
texto ou imagem tem conteddo ilicito, por ser ofensivo, nio atua de forma agil, retirando o material do ar, passando a responder soli-
dariamente com o autor direto do dano, em virtude da omissao em que incide; II) ndo mantiver um sistema ou nio adotar providén-
cias, que estiverem tecnicamente ao seu alcance, ap6s receber o URL, de modo a possibilitar a identificagao do usudrio responsavel
pela divulgacio ou a individuagio dele, a fim de coibir o anonimato.” (ST]. AgRg no AREsp 712456/R]J. Rel. Min. Jodo Otavio de
Noronha. Terceira Turma del7 de marco de 2016. Didrio da Justica eletrinico, 28 mar. 2016) “A nova disciplina da Lei n. 12.965/2014
estatuiu que a responsabilidade civil dos provedores de aplicagdes de internet pela postagem por terceiros de contetidos violadores
de direitos reclama prévia ordem judicial especifica “(ST]. AgRg no AREsp 712456/R]J. Rel. Min. Jodo Otavio de Noronha. Terceira
Turma del7 de marco de 2016. Didrio da Justiga eletronico, 28 mar. 2016).

18  FACEBOOK. Declaragio de direitos e responsabilidades: Gltima revisao. 30 jan. 2015. Disponivel em: <https://pt-br.facebook.com/
legal/terms>.

19  YOUTUBE. Termos de servico. Disponivel em: <https://www.youtube.com/static’gl=BR&template=terms&hl=pt>.

20 'TWITTER. Termos de servio se vocé reside fora dos Estados Unidos. Disponivel em: <https://twitter.com/pt/tos>.

21 INSTAGRAM. Termos de uso. 19 jan. 2013. Disponivel em: <https://pt-br.facebook.com/help/instagram/478745558852511>.

22 Curiosamente, esse ¢ o caso do facebook ao recorrer a um modelo estatal, sendo que outras redes fazem alusao a meios priva-
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risdi¢Oes para coleta, armazenagem e processamento dos dados coletados; e a velocidade com que os dados
podem ser excluidos da plataforma.

Quanto ao primeiro elemento, nao ha discussao na doutrina e tribunais brasileiros quanto ao fato de
que os usuarios aqui domiciliados podem fazer uso do sistema judiciario brasileiro para resolu¢ao de seus
conflitos com as redes sociais. Isso porque, interessantemente, os provedores que prestam servigos no pas,
mesmo diante da clausula de elei¢do de foro disposta nos termos de ingresso dos usuarios das redes sociais,
pode colidir com o (territorialismo) do Marco Civil da Internet. Expliquemos.

Como antes referido, segundo o artigo 25 do CPC, “[n]Jao compete a autoridade judiciaria brasileira o
processamento e o julgamento da agdo quando houver cldusula de eleicao de foro exclusivo estrangeiro em
contrato internacional, arguida pelo réu na contestacao.””. O marco civil da internet, que nesse caso podetia
ser aplicavel ao caso em razao do grau de especialidade, expressamente preceitua que:

Art. 8 “A garantia do direito a privacidade e a liberdade de expressiao nas comunicagdes é condi¢ao para
o pleno exercicio do diteito de acesso a internet. Pardgrafo unico. Sao nulas de pleno diteito as clausulas

contratuais que violem o disposto no caput, tais como aquelas que: [...] IT - em contrato de adesio, ndo

oferecam como alternativa ao contratante a adoc¢do do foro brasileiro para solucio de controvérsias

decortentes de servicos prestados no Brasil”™,

Como pode ser visto nos contratos de adesdao das redes sociais acima referenciados, nao ha opgao de
escolha de foro brasileiro, o que torna a clausula nula, segundo a legislacao brasileira. Razao pela qual, nao
ha divergéncias relevantes quanto a competéncia da jurisdi¢do brasileira, quando provocada, de decidir sobre
a demanda entre usuarios e redes sociais®™.

Quanto ao direito aplicavel, nos contratos das redes sociais com seus usuarios se determina a aceitagao
da lei americana, em regra, para pautar a resolugdo dos conflitos. Essa clausula, entretanto, parece niao cons-
tituir obstaculo para aplicacio da lei brasileira ao caso. Isso porque se entende no Brasil que o direito aplica-
vel no caso de conflito entre usuario brasileiro aqui residente e rede social sediada nos EUA (por exemplo),
caberia ao direito brasileiro. Esse entendimento advém, mais uma vez, da potencial aplicagdo especial do
artigo 11 do Marco Civil da Internet em relagdo a LINDB, ao dispor que:

em qualquer operacio de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou

de comunicagbes por provedores de conexio e de aplicages de internet em que pelo menos um desses
atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e

dos. O facebook estabelece na Declaragio de direitos e responsabilidades como foro para resolugdo de conflitos resultantes de sua
aplicagdo o “tribunal distrital americano, o distrito do norte da Califérnia, ou um tribunal estadual localizado no condado de San
Mateo”), Nos termos de uso do Instagram, se estabelece que: “Exceto se vocé recusar ou para disputas relacionadas a: (1) sua pro-
priedade intelectual ou do Instagram (como marcas comerciais, imagem comercial, nomes de dominio, segredos comerciais, direitos
autorais e patentes); (2) violagdes dos Termos da API; ou (3) violagGes das provisdes 13 ou 15 dos Termos basicos acima (“Disputas
excluidas”), vocé concorda que todas as disputas entre vocé e o Instagram (havendo ou ndo ou envolvimento de terceiros na disputa
em questao) relacionadas ao seu relacionamento com o Iustagram, incluindo, entre outras, disputas relacionadas a esses Termos de
Uso, seu uso do Servico e/ou diteitos de privacidade e¢/ou publicidade, serdo resolvidas por meio de arbitragem legal individual
mediante as regras da American Arbitration Association para arbitragem de disputas relacionadas a consumidores e vocé e o Instagram
abdicam expressamente, por meio deste, de julgamento por juri. Como alternativa, vocé pode levar a reivindicagao para seu tribunal
de “pequenas causas” local, caso as normas deste permitam”.

23 BRASIL. Cédigo de Processo Civil, lei n. 13.105 de 16 de marco de 2015.

24  BRASIL. Lei n. 12.965 de 23 de abril de 2014.

25 Ao analisar o marco civil da internet nessa tematica, COSTA ¢ WACHOWICZ entendem que “[...] Porém, as opcoes do leg-
islador (1) por uma lista aberta e exemplificativa e (2) pela inclusio, ai, de regra (inciso II) voltada a proteger o hipossuficiente na
celebracio de contratos de adesao — e nio de preservar a privacidade e a liberdade de expressio — sio particularmente deletérias.
Ganhariam a seguranga juridica e a protecao dos principios e direitos consagrados no MCI com uma revisao que (1) substituisse a
sistematica de decretagio de nulidade de clausula pela da vedagio de inclusiao de contetidos contratuais contrarios aos principios e
regras do MCI e (2) reservasse a jurisdigdo exclusiva brasileira os casos atentatérios a privacidade e a liberdade de expressio na rede.
Entende-se, alids, em face da base legal e constitucional - e nio meramente contratual - de pleitos a respeito de tais aspectos, que di-
ficilmente se poderia excluir a jurisdi¢ao brasileira, mesmo que tal dispositivo legal jamais chegasse a existir”: COSTA, José Augusto
Fontoura; WACHOWICZ, Marcos. Clausulas contratuais nulas no marco civil da internet. Revista da Faculdade de Direito UFMG, Belo
Horizonte, n. 68, p. 447-496, jan./jun. 2016.
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os direitos a privacidade, a protecao dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros™.

Firma-se, assim, um conjunto de paradoxos.

Quanto a territorialidade, pela leitura do marco civil da internet, depreende-se que a jurisdi¢ao e o di-
reito brasileiro deverdo ser respeitado nas relacdes travadas entre usudrios e redes sociais (concepgao essa
iminentemente territorial). Por outro lado, as redes possuem seu menun préprio de definicdes de ilicitos, por
meio de seus termos de uso; e a localiza¢ao da informacao, os domicilios dos usudrios e a categorizagao ou
tipificagao do fato, como ilicito, ndo necessariamente dizem respeito a uma tnica jurisdi¢ao.

Além disso, o exercicio da jurisdi¢iao pelo Estado se mostra obsoleto ou sem efetividade. A dispersao da
informacio em rede torna irreal a exclusio da informagdo de forma abrangente no espago digital. E, juridi-
camente, caso haja a necessidade do cumprimento de uma decisio judicial brasileira e a rede social alegar que
0 acesso a informacio solicitada se encontra submetida a uma outra jurisdi¢do, tem-se um novo problema.
Muito frequentemente, no Brasil, apenas se realiza a coleta dos dados, seu armazenamento e processamento.
Parte dos conteudos estardo “fisicamente” acessiveis em territério submetido a outra jurisdicao.

3.2. A tecnologia blockchain como alternativa a geracao de confianca entre as partes

Como segundo exemplo para efeitos do artigo, refletitemos sobre a tecnologia denominada blockchain,
também conhecida como “distributed ledger technology — DT1.’. A tecnologia vem alterar o grau ou até mesmo
a necessidade de intervencio estatal para a reducdo dos custos de transacio e geragdao de confianga entre as
partes. Entre as suas aplicacGes mais conhecidas até o momento estao as ¢riplomoedas.

A tecnologia de blockchain pode ser conceituada como um sistema de banco de dados distribuidos que
funciona como um instrumento de registro que permite a transferéncia de valores/informacoes sem a exis-
téncia de uma autoridade central de validacdo. Essa validagao ¢ feita de maneira compartilhada e descentra-
lizada por meio de uma rede peer-to-peer”” F. como se os dados do livro-caixa da empresa fossem gravados,
tivessem sua origem e contetdo confirmados em varios computadores em rede, de maneira quase simulta-
nea, e, uma vez introduzidos, tais dados nao pudessem ser mais alterados por uma parte e 0 acesso ao seu
conteddo estivesse a disposicao de todos os membros da rede.

Niforos identifica a relevancia da tecnologia blockchain a partir de “sua capacidade de implantar meca-
nismos criptogrificos para alcancar o consenso entre as partes no livro caixa/registro digital. Isso elimina a
necessidade de uma autoridade central ou intermediaria, criando assim um sistema de confianca distribuido

de transferéncia de valor.”?

A tecnologia foi construida com base em quatro elementos: “o registro compartilhado das transacoes
(ledger), o consenso para verificagdao das transagdes, um contrato que determina as regras de funcionamento

26 Esse artigo é complementado pelos paragrafos “§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional
e a0 conteudo das comunicacoes, desde que pelo menos um dos terminais esteja localizado no Brasil § 20 O disposto no caput
aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no exterior, desde que oferte servigo ao publico bra-
sileiro ou pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.”

27  CPQD. Tecnologia Blockchain: nma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-

>

whitepaper-blockchain-impresso.pdf>: Conceitua blockchain como :” um sistema distribuido de base de dados em log, mantido
e gerido de forma compartilhada e descentralizada (através de uma rede peer-to-peer, P2P), na qual todos os participantes sao
responsa- veis por armazenar e manter a base de dados”; Marina Niforos conceitua como “Blockchain introduces a database that
functions like a distributed network, hence the term ‘distributed ledger—with the promise of near friction-free cooperation be-
tween members of complex networks that transfer value to each other without central authorities or middlemen”.

28 NIFOROS, Marina. Internactional Finance Corporation. World bank Groupe, Blockchain in development — Part I: a new mechanism
of” trust’? Disponivel em: <http://documents.wotldbank.org/curated/en/511661502947718159/pdf/118734-BRI-EMCompass-

Note-40-Blockchain-Part-I-PUBLIC.pdf>.
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das transacoes e finalmente, a criptografia, que é o fundamento de tudo.”® O elemento contratual desctito
nesse caso versa sobre um codigo de computador que descreve e comanda como a transagio devera ocorret.

Quem participa dessa rede é chamado de n6 ou peer. As informacSes que serdo acrescidas ao registro
digital (ledger) somente sio introduzidas caso haja consenso entre os membros previamente designados
para aquela operagio. O processo de validagdo das informagdes é chamado, no caso das criptomoedas, de
mineracao.

Esse processo ¢ desenvolvido e maneira democritica™: consiste na resolucio de problemas matemati-
cos por meio de uma competicdo entre os participantes da rede: aquele que os resolver mais rapido podera
definir o nimero de transa¢des que compori o bloco onde essas informacoes serio registradas.”” CAYTOS
explica esse processo:

se a maioria do [ dos integrantes das redes que possuirem maior] poder de computagio do sistema
apresentar uma versao de uma cadeia de blocos completa sobre outra, essa versao prevalece e substitui
os diferentes registros mantidos pelos nés remanescentes. Este sistema autocorretivo aplica-se aos
histéricos, mas nao aos novos registros que sio adicionados a cadeia como blocos criptografados usando
chaves publicas e privadas, documentando cada nova transagio. Uma vez verificados e adicionados, os
blocos de uma cadeia tornam-se praticamente inalteraveis, criando seguranca robusta para a manutengao
de registros distribuidos. Forjar um registro existente exige simultaneamente o sequestro de um grande
namero de computadores em rede para substituit uma cadeia de blocos de destino.”

Aquele que conseguir resolver o problema, no caso da criptomoedas, é remunerado pelo seu trabalho
com um percentual do valor da transacdo pré-definido pelo solicitante da transferéncia e pago em cripto-
moedas. *

Além do uso da tecnologia blockchain para o desenvolvimento de criptomoedas, ha, também, a possibi-
lidade desta tecnologia servir de base para a formacio de “contratos inteligentes”. Estes sao programas de
computador que vao além de um sistema de pagamentos e trazem comandos auto executaveis cujo con-
teado pode ser pré-definido pelos usudtios.” Trata-se de um contrato redigido em linguagem de codigo de
computador e por ele administrado e executado.

Dentre as possiveis aplicagdes dessa tecnologia, citam-se: voto, emissio de identidades digitais, registro
de propriedades, automagio de contratos, gestdo de direitos de propriedade intelectual, certificagdo de do-
cumentos (data e conteudo postado na internet, por exemplo)®. Ja ha no mercado plataformas construidas
de modo a permitir a elaboragio e execuc¢io de contratos inteligentes, como ¢ o caso da rede Ethereum.
Trata-se de uma tecnologia em construgdo e ainda ¢ cedo para prever todos os impactos que pode vir a

29  SILVA, Carlos Hentique Duarte da. Blockchain: o que é e como funciona? Disponivel em: <https://www.ibm.com/blogs/
systems/br-pt/2017/06/05/blockchain-o-que-e-e-como-funciona/>. Acesso em: 1 dez. 2017.

30  CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere.
Columbia Science & Technology Law Review, 2017. Disponivel em: <https://ssrn.com/abstract=2988363>.

31 CPQD. Tenologia Blockchain: uma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-
whitepaper-blockchain-impresso.pdf>.

32 Conforme CAYTAS, “A record’s validity is established “democratically”: if the majority of the system’s computing power pre-
sents one version of a full blockchain over another, that version prevails and overrides differing records held by remaining nodes.
[9] This self-correcting system applies to historical but not to new records that are added to the chain as blocks encrypted using
private and public keys, documenting every new transaction. Once verified and added, blocks in a chain become practically unalter-
able, creating robust security for distributed-ledger record keeping. [10] Forging an existing record requires simultaneously hijacking
vast numbers of networked computers to override a target blockchain.” CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory
Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere. Columbia Science & Technology Iaw Review, 2017. Disponivel em:
<https://sstn.com/abstract=2988363>.

33 CPQD. Tenologia Blockchain: uma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-
whitepaper-blockchain-impresso.pdf>.

34 Wright, Aaron; De Filippi, Primavera. Decentralized Blockchain Technology and the Rise of 1ex Cryptographia. 2015. Disponivel em:
<https://sstn.com/abstract=2580664>.

35 BHEEMAIAH, Katiappa. Why Business Schools Need to Teach About the Blockchain. 2015. Disponivel em: <https://sstn.com/
abstract=2596465>.

MARINHO, Maria Edelvacy Pinto; RIBEIRO, Gustavo Ferreira. A reconstrugao da jurisdicio pelo espaco digital: redes sociais, blockchain e criptomoedas como propulsores da mudanga. Rev. Bras.

& Polit. Pablicas, Brasilia, v. 7, n° 3, 2017 p. 142-157

—_
ol


https://www.ibm.com/blogs/systems/br-pt/2017/06/05/blockchain-o-que-e-e-como-funciona/
https://www.ibm.com/blogs/systems/br-pt/2017/06/05/blockchain-o-que-e-e-como-funciona/
https://ssrn.com/abstract=2988363
https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-whitepaper-blockchain-impresso.pdf
https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-whitepaper-blockchain-impresso.pdf
https://ssrn.com/abstract=2988363
https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-whitepaper-blockchain-impresso.pdf
https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-whitepaper-blockchain-impresso.pdf
https://ssrn.com/abstract=2580664
https://ssrn.com/abstract=2596465
https://ssrn.com/abstract=2596465

trazer para o sistema juridico.”

E possivel, entretanto, estabelecer algumas relagdes entre os sistemas. Se, a primeira vista, a tecnologia
blockchain e o sistema juridico estatal apresentam diferencas quanto a natureza, estrutura e fun¢do, um exame
mais profundo permite a identificagdo de uma semelhanga: assim como o Direito, a tecnologia blockchain
tem sua legitimac¢do fundada pelo procedimento”. Enquanto o processo de legitimagio do Direito™ detiva
das instituicdes e regras prévias e democraticamente estipuladas, a legitimagdo da tecnologia blockchain
decorre da inviabilidade técnica de ser corrompido — até o momento —, da ideologia da neutralidade da
tecnologia, de um elevado grau de transparéncia de seus resultados e, principalmente, da ideia de consenso
compartilhado.

Enquanto os especialistas da area de financas pensam no impacto que as criptomoedas imporao a estru-
tura atual do sistema financeiro, os juristas se perguntam sobre as consequéncias que a tecnologia blockchain
trard para a propria funcio do Direito como sistema regulador/solucionador de conflitos. Ao reduzir a
possibilidade de inadimplemento das obrigagdes contraidas via sistema de blockchain, essa tecnologia reduz,
a0 mesmo tempo, a necessidade da existéncia prévia de regras estatais para garantia das operagoes. Quanto
maior o grau de eficiéncia no controle das operacOes redigidas e executadas por meio da tecnologia, maior
o grau de confilanca gerado entre os usudrios e menor a necessidade da estrutura estatal de resolugao de
conflitos. O aperfeicoamento e difusdo dessa tecnologia podera impactar o proprio uso do sistema juridico
no formato que hoje conhecemos.

A incorporacio da tecnologia blockchain pela sociedade nao conduz a uma escolha entre sua aplicacio e
o uso da solucio estatal atual para confirmacio de registros. A possibilidade descrita neste artigo, que im-
plicara uma mudanga de fato, ocorrera quando o Estado passar a reconhecer o uso dessa ferramenta como
mecanismo de geracdo de confianca. Isso quer dizer que o Estado reconhecera que um sistema que nao ¢
centralizado, comandado e mantido por ele esteja autorizado a certificar e validar informagdes. Esse movi-
mento patrece ja estar e curso. CAYTAS, em um estudo recente, identificou uma série de normas que ja se
encontram em discussao ou aprovadas em estados dos EUA pelas quais se reconhece a validade da aplicacdo
do blockchain como mecanismo de registro de informagdes. *

A seguir serdo tratados, de maneira mais detalhada, os questionamentos trazidos pela aplicagio da tec-
nologia blockchain no caso das criptomoedas, em especial, o aspecto relativo a jurisdi¢do e territorialidade.

3.3. As criptomoedas e os desafios a definicao da jurisdicao

O termo criptomoedas foi desenvolvido a partir de um paper publicado em 2008 por Satoshi Nakamo-
0", no qual a estrutura do bitcoin é apresentada. Pode-se conceituar ctiptomoedas como “um bem digital
construido como meio de troca, com base na tecnologia da criptografia, para garantir o fluxo transacional,
bem como para controlar a criacio de unidades adicionais da moeda.”*! Dentre as criptomoedas mais co-
nhecidas, destacam-se o bitcoin e o ethereuns.

36 Sobre os usos e beneficios da tecnologia blockchain ver nessa edicio DENNY, Danielle; PAULO, Roberto; DE CASTRO,
Douglas. Blockchain e agenda 2030. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

37 LUHMANN, Niklas. Iegitimagao pelo procedimento. Tradugao de Maria da Concei¢ao. Brasilia: UNB, 1980.

38 Aqui concebido como fruto do Estado Democratico de Direito.

39  CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere.
Columbia Science & Technology Law Review, 2017. Disponivel em: <https://ssrn.com/abstract=2988363>.

40 A identidade de Satoshi Nakamoto ainda ¢ objeto de especulagao. O paper descrito pode ser encontrado em: NAKAMOTO,
Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Disponivel em: <https://bitcoin.org/bitcoin.pdf>.

41 «Atits simplest, a cryptocurrency can be thought of as a digital asset that is constructed to function as a medium of exchange,
premised on the technology of cryptography, to secure the transactional flow, as well as to control the creation of additional units
of the currency. “ Chohan, Usman W. Crypfocurrencies: A Btief Thematic Review, 2017. Disponivel em: <https://sstn.com/ab-
stract=3024330>. Acesso em: 2 out. 2017.
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No caso das criptomoedas, um caso recente sobre a possibilidade de penhora de bitcoins testou o ju-
diciario brasileiro sobre a capacidade do Estado de executar valores que estejam convertidos em bitcoins.
Tratou-se de um caso de execugdo de uma divida de um dos clientes do Banco Santander. O Tribunal de
Justica de Sao Paulo assim se manifestou sobre o pedido de penhora realizado pelo referido banco:

Por se tratar de bem imaterial com conteudo patrimonial, em tese, nao ha 6bice para que a moeda virtual
possa ser penhorada para garantir a execucdo. Entretanto, a agravante néo apresentou sequer indicios de
que os agravados tenham investimentos em bitcoins ou, de qualquer outra forma, sejam titulares de bens
dessa natureza. Tampouco evidenciado que os executados utilizam moedas virtuais em suas atividades.
Como se nota, o pedido formulado ¢ genérico e, por essa razio, nao era mesmo de ser acolhido. [...]
Nesse contexto, correta a conclusdo da decisao agravada ao afirmar que, ainda que seja possivel, em
tese, a constricio de BITCOIN(S), ndo ¢é possivel determinar tal medida a “Rede de Internet”.”* (grifo
Nosso)

Nesse processo se admite a possibilidade de penhora, mas também se reconhece a necessidade de se
apontar indicios de que o executado tenha uma conta em exchanges que possa permitir a penhora. Como in-
dicado na decisio, a medida nao pode ser imposta “a rede de internet”. A capacidade de execucgao do Estado
nesse caso estd atrelada ao dep6sito de criptomoedas em uma conta em exchanges e indicios da existéncia
dessa conta. A aquisicdo de bitcoins, contudo, dispensa intermediarios como as casas de exchanges pois pode
ser realizada em um sistema de troca entre particulares. E, diante dessa possibilidade, o Estado-juiz nio teria
como executar esse valor convertido em criptomoedas.

Assim, em se tratando de criptomoedas, identificam-se problemas quanto a aderéncia entre jurisdi¢ao
e territorialidade®. Em primeiro lugar, os critérios atuais de defini¢do da jurisdicio competente nio com-
portam o espaco virtual onde as moedas se encontram. A defini¢do da jurisdi¢ao para adjudicar nao guarda
relacdo com o local no qual estao “depositadas” (casa de exvhanges). Em segundo lugar, a determinacdo do
direito aplicavel, também, é problematica, uma vez que a localizacdo das criptomoedas nio permite a fixa-
¢do dessa definicio. E, mesmo quando ha tal possibilidade* — no caso dos valores terem sido declarados
para Receita Federal e caso estejam custodiados em casas de exchanges — a definicao do direito aplicavel nao
garante a existéncia de regras claras aplicaveis as criptomoedas®. Ainda ndo ha consenso sobre sua natureza
juridica: mercadoria, instrumento financeiro, dinheiro, unidade de conta, renda (mineragao), sistema eletro-
nico de pagamentos, moeda, ganho de capital (transacoes), bem, servico financeiro, propriedade privada,

*. Sem a indicacdo sobre sua natu-

e-money, emprego (mineracao), meio de pagamento, substituto monetario
reza, nao ha, tampouco, como precisar suas qualificagdo e consequéncias juridicas, como regras de conexao,

direitos e obrigacGes decorrentes.

Como sugerido, mostra-se um novo descompasso entre Estado, jurisdi¢ao e territorialidade. A defini¢ao
da jurisdicdo competente para executar nao produz resultados significativos se os valores nio estiverem
custodiados em uma casa de exvhange. E mesmo se estiverem ali custodiadas, a depender do pafs onde a casa
de exvhange esteja sediada, ha, ainda, o problema de sua defini¢io juridica e por consequéncia, sua capacidade
de ser objeto de execucio.

42 TJSP. Agravo de Instrumento n. 2202157-35.2017.8.26.0000. Relator: Milton Carvalho de 21 de novembro de 2017.

43 Em resposta aos desafios da definicio da jurisdi¢ao aplicavel, Ranidson Souza apresenta nessa edicio da Revista, um artigo
analisa a possibilidade de criagdo de leis supranacionais e estratégias de autorregulagio como meio de suprir a lacuna normativa no
caso das criptomoedas. SOUZA, Ranidson. Territério das criptomoedas: limites a regulamentagio estatal quanto a circulaciao de
moedas no ciberespago e possiveis alternativas. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

44 Sobre as dificuldades de enquadramento das criptomoedas nos modelos desenvolvidos pelo direito tributario atual, ver o artigo
nessa edi¢ao: FOLLADOR, Guilherme. Criptomoedas e competéncia tributaria. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.
45 Sobre o tema do tratamento juridico das criptomoedas, ver nessa edi¢do o artigo de de ANDRADE, Mariana Dionisio. Trata-
mento juridico das criptomoedas: a dindmica dos bitcoins e o crime de lavagem de dinheiro. Revista Brasileira de Politicas Piiblicas, v.
7,1n.3,2017.

46 Nicole Fobe identifica as diferentes naturezas juridicas utilizadas pelos paises para defini¢io do bitcoin juntamente com as
implicagoes juridicas decorrentes. Ver mais sobre FOBE, Nicole. O bitcoin como moeda paralela: uma visio econdmica e a multiplicidade de
problemas juridicos. Dissertacio (Mestrado) — Fundagdo Getulio Vargas, Sao Paulo, 2016. p. 91-95.
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4. CONSIDERAGCOES FINAIS

O monopdlio da jurisdicio (adjudicatéria) pelo Estado, como meio de solucionar de maneira efetiva
¢ definitiva conflitos, e a nogao de territorialidade, atrelada a jurisdigao, estio sendo postos a prova pelo
espaco digital.

Ainda que ao longo da histdria, esse monopélio e territorialidade venham sofrendo alteracGes, neste arti-
go, analisaram-se fenémenos proprios do ambiente digital que tém potencial de causar ainda mais impactos
no papel do Estado como agente exclusivo do exercicio da jurisdi¢do e da nog¢do de territorialidade.

No primeiro exemplo, destacamos como as redes sociais tém gerenciado o exercicio de dois direitos
fundamentais: liberdade de expressio e privacidade. O modo de operacio das redes sociais no que concerne
a geragdo, armazenamento e processamento de dados de seus usuarios tem como estratégia a realizacdo
de cada uma dessas etapas em territérios submetidos a diferentes jurisdicdes. Associado a esse fato, a di-
ficuldade de exclusio de um dado, uma vez publicado no mundo digital, torna a rede social nao apenas a
prestadora do servico, mas também a solucionadora dos conflitos dessa relacdo. A falta de efetividade das
decisoes juridicas relacionadas a exclusdo de conteudos postados na internet, o tempo levado para que tais
decisOes sejam proferidas e os obstaculos jurisdicionais para sua execucao, fortalecem por via indireta, esse
papel da rede social.

Na sequéncia, expusemos a tecnologia blockchain, seu modelo distribuido de dados e sua logica propria,
como alternativa ao modelo de solug¢io estatal atual de geracio de confianca entre os membros de uma rela-
¢do juridica. A inviabilidade técnica — até o momento — de alteragao dos registros gravados pela aplicacio
da tecnologia blockchain pode ser um instrumento gerador de confian¢a nas relagdes entre particulares. A
forma como o registro ¢ feito por meio de um consenso compartilhado entre varios usuarios, administrado
por um programa de computador e disponivel a todos, fortalece a estrutura de seguranca entre aqueles que
desejem utilizar dessa tecnologia.

Nao se trata de um substituto do Estado propriamente dito, mas da forma como os intermediarios e
o modelo estatal atual tém operado para gerar confianca entre aqueles que desejam realizar uma relacdo
contratual, reconstruindo a ideia de jurisdi¢ao e sua dependéncia em relagdo ao préprio Estado e a nogao
de territorialidade.
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